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  مقدمه

 شـده  هـا  انسـان  زنـدگی  وارد آوريبه صورت حیرت اخیر هايدر سال فضاي مجازي

 از ١فضـاي مجـازي   آید.که زندگی بدون امکانات آن، دشوار به نظر میاست؛ به نحوي

 ایـن  خـلاف  اگر و دارد منظ به احتیاج است، نامحدود و آزاد مخفی، که محیطی، جا آن

 سایبر، حیطه مجرمان امروزه. باشد جرم صحنه تواند می محیط این از »صفحه« هر باشد،

 مقاصـد  بـه  رسـیدن  راستاي در مطمئن و امن مخفی، کانونی عنوان به فضاي مجازي از

 کشـف  عدم و ارتکابی اعمال ماندن پوشیده حس حقیقت، در. گیرند می بهره خود شوم

 کـه  موضـوع  این نیز و است سایبر محیط بر مؤثر و دقیق نظارت عدم از اشین که ها آن

 خیـالی،  دنیاي این بزهکاران به ماند، نمی باقی معمولاً محیط این در ارتکابی جرایم آثار

 شـریرانه  هـاي  خواسـته  مردم، و پلیس بار شماتت دیدگان از دور به که دهد می بال فراغ

  .)11 ص ،1388 شیرزاد،( بگذارند اجرا معرض به راحتی به  را خود

 دیده بزه براي را حیثیتی و معنوي و روحی آسیب اشخاص، علیه جرایم از ايدسته 

نامنـد،  آورند که این قبیل جرایم را جرایم علیه حیثیت معنوي اشخاص میمی همراه به

  از جمله توهین، افترا، اشاعه و نشر اکاذیب و ... . 

اي ز منظـر عقـل و چـه از منظـر نقـل از اهمیـت ویـژه       حیثیت معنوي افراد چـه ا  

هاي مرتبط با رایانه، جرایم علیه حیثیـت  برخوردار است. از زمان ظهور و بروز فناوري

 افتد.معنوي اشخاص از طریق رایانه و در فضاي سایبر به وفور اتفاق می

 بـا  و راحتـی  بـه  تواننـد مـی  بزهکـاران  که آورده وجود به را شرایطی سایبر فضاي 

 حـال  عـین  در و بار آورده به را صدمات و خسارات بیشترین اضطراب، و هزینه کمترین

 شـنود  افراد، خصوصی حریم نقض اکاذیب، نشر اهانت، و هتاکی. بمانند باقی ناشناخته

 کـه  اسـت  سـایبري  جـرایم  از اينمونـه  اشـخاص،  خصوصـی  اسرار انتشار و غیرمجاز

 جـرایم  از ايعمده بخش. است آن موجد شرعی نموازی و اخلاقی اصول به توجهی بی

اي ارتکابی در کشور نیز برخاسته از مشکلات روحی و روانی بزهکـاران فضـاي   رایانه

  باشد.مجازي می

 یـک  نیـز دشـوار اسـت، لـیکن در     اي رایانه جرم از مشخص و مختار تعریف ارائه

 در که است اي هکارانهتب هاي فعالیت توصیف اي رایانه جرم«: گفت توان می کلی تعریف
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 ایـن  در. اسـت  جنایـت  و جـرم  براي لازمی بخش ارتباطی، هاي شبکه و ها رایانه ها آن

 کـاملاً  جـرم،  ارتکاب براي اصلی عامل عنوان به اطلاعات فناوري ابزار حضور جرایم،

  .)4 ص ،1390 کاشف، پور رجب(» است ملموس

یثیـت پرداختـه شـده و سـپس     هـاي اعـاده ح  در این مقاله ابتدا به مفهـوم و شـیوه  

هاي اعاده حیثیت در فضاي سایبر ناظر به جرم و مجـرم کـه مشـتمل بـر شـش       چالش

قسمت: سختی یافتن مجرم، گمنامی عامـل، پیچیـدگی احـراز اصـالت، سـادگی انجـام       

جرایم سایبري، رشد فزاینده کاربران فضاي سایبر و اثر اولیه خبر کذب یا هتک حرمت 

هـاي اعـاده حیثیـت در فضـاي     است و در قسمت بعد به چالشبررسی و معرفی شده 

سایبر ناظر به بستر ارتکاب مشتمل بر هفت عنوان: گستره انتشار، سرعت و بلادرنگـی،  

هـاي  ها و خبرگزاريمانایی محتوا در فضاي سایبر، عدم امکان پیشگیري، تعدد وبسایت

دریچه فنی و علمـی نگریسـته   ها از  مجازي، نرخ بازدید یک باره و ترافیک بالاي شبکه

  گیري و پیشنهادها سعی بر کاربردي شدن این مقاله شده است. شد و در پایان با نتیجه

  هاي اعاده حیثیت. مفهوم و شیوه1

هـاي آن، بـه خصـوص در فضـاي سـایبر      در این قسمت، مفهوم اعاده حیثیت و شـیوه 

  بررسی و دو تعریف مشهور از اعاده حیثیت بیان شده است.

  . مفهوم اعاده حیثیت1-1

 امـا  .است برگرداندن و کردنجبران رجعت، بازگرداندن، اعطاء، معناي به لغت در اعاده

 حیثیت باشد. اعاده می شخصیت و اهلیت حقوق، اعتبار، آبرو، معناي به لغت در حیثیت

 از قـانون  یا دادگاه حکم موجب به که اعتباراتی است و حقوق بازگرداندن و اعطاء  نیز

  ).61 ص ،1380است (شاملو،  گردیده سلب جرم ارتکاب جهت به مجرم

 یافته است ترکیب »حیثیت«و  »اعاده«عربی  کلمه دو از لغوي لحاظ به حیثیت اعاده

آبرو  و اعتبار معناي به حیثیت و )134 ، ص1382معین، (بازگردانیدن  معناي به اعاده که

 کـه  اسـت  اهلیتی به بازگشت«حیثیت  اعاده شده گفته و است )394 ، ص1382معین، (

  . )78 ص ،1363 لنگرودي، جعفري(» است داده دست از را آن علتی به شخص
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 کلـی  طـور  به .است نشده استعمال یک مفهوم یکتا در حقوق ایران به حیثیت اعاده

  :اعاده حیثیت در دو مورد استفاده شده است حقوقی، متون و مقررات در

 لغـو نمـودن   بـا  کـه  اسـت  حقـوقی  نهـادي  ن نخسـت، حیثیـت در بیـا   الف) اعاده

 از بـین رفـتن   و تبعـی  مجـازات  اسـقاط  سـبب  کیفـري مرتکـب،   اسـناد  از محکومیت

 حیثیـت  اعـاده  بـا  گردانـد. فلـذا  شده و حقوقی را به شخص باز می قضایی محکومیت

 اجـازه  عـادي،  شهروند یک مثل او و لغو شده قبلی محکومیت شخص، تبعات ناشی از

   .)59 ، ص1388(جعفري لنگرودي،   آورددست میمجدداً به را خود حقوق ههم ایفاي

ب) در تعریف دوم اعاده حیثیت، این مفهوم قرابت معنایی زیادي با مفهوم جبـران  

 و بازگرداندن حیثیـت  براي خسارت معنوي دارد. در این مفهوم، اعاده حیثیت، تدبیري

حفظ حرمت و حیثیت اشخاص از چنان  ود.رعلیه به شمار میاز بین رفته مجنی آبروي

اي از اهمیت برخوردار است که در اصل بیست و دوم قانون اساسی به آن صریحاً درجه

حیثیت، جان، مال، حقوق، مسکن و شغل اشخاص از تعرض مصون «اشاره شده است: 

  ». است مگر در مواردي که قانون تجویز کند

ضرر معنوي عبـارت  «نویسد: نوي میدکتر سیدحسن امامی در تعریف خسارات مع

است از صدمات روحی و کسر حیثیت و اعتبار شخص که در اثر عمـل بـدون مجـوز    

تعریـف دیگـري کـه در برخـی قـوانین آمـده،       ».  دیگري باعث آن شـده اسـت   قانونی،

ضرر معنوي عبارت است از کسر حیثیـت یـا اعتبـار اشـخاص یـا صـدمات       «گوید:  می

با یـک عبـارت عـام و     1339ولیت مدنی مصوب ئک قانون مسهمچنین ماده ی ». روحی

هر حق دیگري که به موجب قانون براي افراد ایجـاد  «کلی این تعریف را کامل کرد که 

بنابراین ضررهاي معنوي ممکن است ناشـی از لطمـه زدن بـه یکـی از      ». است گردیده

 ت روحی باشد.حقوق مربوط به شخصیت، حیثیت و شرافت افراد و یا در نتیجه صدما

دسـته   :توان خسارات معنوي را به دو دسته کلی تقسیم کـرد ه شده میئبنابر تعاریف ارا

هاي فردي و اول صدمات وارده به یکی از حقوق مربوط به شخصیت، شرافت و آزادي

  شود.طور کلی زیانی که به عواطف افراد وارد می صدمات روحی و به ،دسته دوم

تري دارد، ي در مقایسه با اعاده حیثیت معنوي مفهوم عامالبته جبران خسارت معنو

در بیـان  بدین معنی که یکی از راهکارهاي جبران خسارت معنوي، اعاده حیثیت است. 
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ل به تفکیک شد. در برخـی از  ئکه نحوه جبران صدمات معنوي چگونه است باید قا این

اعـاده   ،هـا از آنخسارات معنوي پرداخت جریمه الزامی اسـت، ولـی در برخـی دیگـر     

گیرد و در برخی موارد هر دو مجـازات یعنـی هـم    مورد حکم قرار می ،حیثیت شخص

عنوان مثال، افترا علیه یک شرکت  به گردد.مقرر می ،پرداخت جریمه و هم اعاده حیثیت

تجاري موجب وارد شدن خسارت معنوي به شرکت شده و بـه همـین دلیـل، شـرکت     

توان خسارت وارد شـده را بـا پرداخـت جریمـه نقـدي      میکند. در اینجا ضرر مالی می

جبران کرد. اما فرض کنید به فردي نسبت نارواي قذف داده شود. در چنـین شـرایطی،   

شود و علاوه بـر  خسارت معنوي وارد شده به فرد با پرداخت جریمه نقدي جبران نمی

  اعمال جرایم مالی، حتماً باید اعاده حیثیت معنوي صورت گیرد.

  هاي اعاده حیثیت. شیوه2-1

هاي متداول جبران خسارت معنوي بر اساس متون قانونی شامل موقوف کردن یا  روش

عذرخواهی عملی یا کتبی  ،از بین بردن منبع ضرر، عذرخواهی شفاهی از خسارت دیده

اعاده حیثیت از خسـارت دیـده بـه هـر نحـو دیگـر و        ،یا درج مراتب اعتذار در جراید

(بایگان، بانک جـامع قـوانین و    شود ازاي مادي به خسارت دیده می مابهپرداخت مال یا 

 2). 1392مقررات کشور، 

ویژه در عرصه مسئولیت مدنی جایگـاهی   خسارت معنوي در قلمرو حقوق مدنی به

مصادیق بسیار متنوع و متعـددي دارد و محـدود بـه     ،این خسارات .مهم و اساسی دارد

شود. البته دعاوي راجع  رات شخصی و اجتماعی نمیحد هتک حیثیت و صدمه به اعتبا

 ،به خسارات معنوي در محاکم قضایی ایران بسیار مهجور مانده است و برخـی قضـات  

یا حداکثر موضوع را از طریق صلح و سـازش    گونه دعاوي ندارند توجه چندانی به این

م قـرار  در قوانین کیفري نیز خسارات معنـوي مطـرح و موضـوع حک ـ   . دهند فیصله می

قانون آیین دادرسی کیفري از ضرر و زیانی که قابل مطالبه است  9در ماده  .گرفته است

و ضرر و زیان معنوي که شامل کسر حیثیت یـا اعتبـار اشـخاص یـا صـدمات روحـی       

قـانون تعزیـرات    141شود و باید جبران شود، اشاره شده است. همچنـین در مـاده    می

در کنار خسارات مادي مورد توجه قرار گرفتـه  نیز خسارت معنوي  1362مصوب سال 
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ها هنوز منسوخ نشده بیش از متـون   است. در متون قوانین کیفري سابق که بعضی از آن

مکـرر قـانون مجـازات     212از جملـه در مـواد   . بر این مهم تأکید شـده اسـت   ،موجود

ترتیـب   گذار با صراحتقانون مطبوعات سابق، قانون 20ماده  1عمومی سابق و تبصره 

  .مالی در قبال خسارت معنوي را مقرر کرده است ءازاتعیین مابه

 اضـرار  قصـد  به هرکسی«دارد  می مقرر اسلامی نیز مجازات قانون )922( 698ماده 

 مراسلات یا شکواییه یا نامه وسیله به رسمی مقامات یا عمومی اذهان تشویش یا غیر به

 امضـا  بـدون  یـا  امضـا  بـا  خطـی  یا چاپی اوراق هرگونه توزیع یا گزارش یا عرایض یا

 عنـوان  بـه  یـا  رأساً حقیقت برخلاف را اعمالی مقاصد همان با یا نماید اظهار را اکاذیبی

 دهـد،  نسبت تلویحاً یا تصریحاً رسمی مقامات یا حقوقی یا حقیقی شخص به قول نقل

 یـا  شود وارد رغی به معنوي یا مادي ضرر انحا از نحوي به مزبور طریق از که این از اعم

 یـا  و سـال  دو تـا  مـاه  دو از حبس به باید امکان، صورت در حیثیت اعاده بر علاوه نه،

 انتخـاب  حیثیت اعاده براي مزبور موارد در که . طرقی« شود محکوم ضربه 74 تا شلاق

 در حکم درج صالح، قضایی مقام دخالت با موارد برخی در ولی نیست یکسان شود می

 27 مـاده  که حیثیت است؛ چنان اعاده براي منطقی هاي شیوه از یکی مطبوعات و جراید

 قـانون  17 مـاده  ذیل ،1348مصوب  و هنرمندان مصنفان و مؤلفان حقوق حمایت قانون

 .دارد اشاره شیوه این به کیفري امور در دادرسی آیین قانون 298 ماده و تأمینی اقدامات

کننـده حکـم نهـایی     ند از دادگاه صـادر توا شاکی خصوصی می «در این ماده آمده است: 

».   هزینه او آگهی شـود  ها به انتخاب و یکی از روزنامه درخواست کند که مفاد حکم در

رسانی به دیگران  حیثیت با آبروي افراد در ارتباط است، مستلزم اطلاع  جا که اعادهاز آن

امکان را در اختیار گذار این پس از صدور حکم است و به همین دلیل در مورادي قانون

 را حـل  راه همـین  نیـز  1339مصـوب   مـدنی  مسؤلیت قانون 10 دهد. مادهافراد قرار می

  .است کرده تجویز

  هاي اعاده حیثیت در فضاي سایبر ناظر به جرم و مجرم. چالش2

  . سختی یافتن مجرم1-2

 ـ افتن گاهی اوقات عامل انتشار یک خبر، رویداد، عکس و یا فیلم، مشخص است، اما ی
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طور بیان کـرد کـه در جـرم سـایبري      او کار آسانی نیست. شاید بتوان این مطلب را این

شـود، امـا   عملاً محل وقوع جرم وجود ندارد. مجرم در فضاي مجازي مرتکب جرم می

  باید در فضاي حقیقی و فیزیکی تعقیب شود و این در بسیاري از موارد ممکن نیست.

  شـود داراي یـک شناسـه   ه اینترنـت متصـل مـی   در فضاي سایبر هر دستگاهی که ب

اسـت. ایـن شناسـه هماننـد کـد ملـی افـراد، یکتاسـت و هـیچ دو           ٣ IPعددي یا همان

رو ماننـد اثـر انگشـت     این یکسان ندارند. از IPشوند، دستگاهی که به اینترنت متصل می

 کند و در واقع کمکی براي یافتن مجرم است. عمل می

 

  IPافزار تغییر  نرم ، تصویر1تصویر شماره 

افزار فوق براي تغییـر موقعیـت و مختصـات    مجرمین سایبري از ابزارهایی مثل نرم

برند که این امر براي یافتن مجرم، چالش مهمـی ایجـاد خواهـد    ثبت شده خود بهره می

توانند کشور، شـهر و حتـی حـدود    یک دستگاه می  کرد. متخصصان از روي کد شناسه

  هایی روبروست:د اما این کار با چالشآن را بفهمن  منطقه

خواهد عمل خلافی انجام دهد، مثلاً علیه حیثیت معنوي الف) معمولاً فردي که می

شخصی دیگر عکس و یا فیلمی منتشر کند این کار را از رایانه شخصی و یا محـل کـار   

  دهد.خود انجام نمی

ه هر فرد. مثلاً اگر یک جاست که هر رایانه یک شناسه دارد و ن ب) ایراد اصلی این

کننـد و  هـا نفـر از آن اسـتفاده مـی    نت، روزانه دهرایانه در یک محل عمومی مانند کافی
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  مشخص نیست اگر از طریق آن جرمی صورت پذیرفت، باید به سراغ چه کسی رفت.

دیگر آن است که در هر ساعت، صدها جرم در فضـاي سـایبر صـورت      ج) مسئله

-جرایم تعقیب نمـی   بالا، همه  ل تعقیبند اما در عمل به دلیل هزینهگیرد که بالقوه قابمی

ـ عمومـاً    ٤هاي سایبري دنیا ـ در ایـران پلـیس فتـا    شوند. به همین دلیل است که پلیس

ها، سرقت حساب کاربري تر مانند سرقت اطلاعات حساس سازمانجرایم سایبري مهم

کننـد و  هاي شاخص را پیگیري مـی رهها و جرایم علیه حیثیت معنوي چهافراد در بانک

شوند. این بدان معنا بسیاري از جرایم علیه حیثیت معنوي اشخاص معمولی تعقیب نمی

قدر جرایم سایبري، گسترده و پرتعداد هستند که نیست که قابل تعقیب نیستند، بلکه آن

  گیرند.بالایی قرار نمی عملاً چنین جرایمی در اولویت

-انجـام  ٥توان گفت: گاهی اوقات، عاملرم و گمنامی عامل میدر تفاوت یافتن مج

کننده یـک محتـوا در فضـاي مجـازي مشـخص نیسـت. حتـی         دهنده یک کار یا منتشر

مشخص نیست که عامل انتشار محتوا، یک انسان است یا یک ربـات. در ایـن صـورت    

ل انجام شود و مورد نظر است. اما گاهی عامویژگی گمنامی عامل است که برجسته می

اي مجازي، هاي شناسنامهکاري در فضاي مجازي مشخص است ولی با توجه به ویژگی

توان او را به صورت یکتا در دنیاي واقعی پیدا کرد. این مشکلی است که بسیاري از نمی

اند که در کشور ما هم این موضـوع  کشورها براي حل آن به سمت شبکه ملی داده رفته

  است.در دست بررسی و اقدام 

  6. گمنامی عامل2-2

گمنامی در اصطلاح فضاي سایبر، به معناي عدم امکان دسترسی به هویت و مشخصات 

 ).Kabay, 1998, p12یک محتوا، اعم از متن، فیلم و یا عکس است (   تولیدکننده و یا نشردهنده

معناي این مطلب آن نیست که عامل انتشار اولیه یا بازنشـر هـیچ محتـوایی در فضـاي     

سایبر مشخص نیست، بلکه اگر عاملی بخواهد هویت خود را پنهان نگاه دارد، این کـار  

هاي خرد فضاي سـایبر ماننـد   چندان دشوار نخواهد بود. ویژگی گمنامی، خاص رسانه

هاي اجتماعی بوده و قابل انطباق بر هاي الکترونیک و فعالیت در شبکهها، پستوبلاگ

  هاي رسمی نیست.رسانی و پورتالهاي اطلاعها، پایگاهيهاي کلان مانند خبرگزاررسانه
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اي گونـه  هـا بـه  است. پراکسـی  ٧هاهاي ایجاد گمنانی استفاده از پراکسییکی از راه

گذارد و دیگران آثار جا نمی کنند که کاربر پس از اتصال به آن، ردي از خود بهعمل می

ی دیواري است که عامل، از پشت آن اقدام بینند. در واقع پراکسکار او را، آثار پراکسی می

نـوع   ٨انپـی بیننـد. وي نماید و دیگران فقط دیوار را مـی به فعالیت در فضاي سایبر می

هاي اینترنتی دیگري از اتصال به اینترنت است که کاربرد مشابهی دارد. انواعی از پروتکل

منـامی عامـل یکـی از    سازد. تأمین گوجود دارند که موجب گمنامی عامل را فراهم می

هـایی از ایـن   است و ذاتاً مذموم نیست، بلکه اسـتفاده  ٩هاي علم امنیت اطلاعاتشاخه

  (Ferguson, 1998, p.9)تواند مخرب و مجرمانه باشد شود که میویژگی فضاي سایبر می

به تأسیسات اتمـی   ١٠ویروس استاکس نت  در چند گزارش که پس از کشف حمله

هـاي حسـاس، تـلاش    هایی از حمله به اطلاعات و دادهد، در بخشایران منتشر شده بو

هاي اطلاعاتی ایران پاك شود و بـه همـین   از سامانه 11شده بود تا پس از آن، سابقه کار

ها به تأخیر افتاد. این در واقع یـک نمونـه عینـی    دلیل شناسایی این فعالیت مخرب، ماه

هـاي فراوانـی از   نمونه 12ري است.تلاش براي گمنامی عامل در یک حمله مخرب سایب

ها گمنامی عامل جرم علیه حیثیت معنوي در فضاي سایبر وجود دارند که پایه اصلی آن

هـاي ثبـت   سـایت بوده است. انتشار تصاویر خصوصی زندگی اشخاص مشهور در وب

  شناسنامه اینترنتی نوعی شایع از این جرم است. نشده و بی

هـا  هـا روشـن نیسـت و در آن   یک که منبـع اولیـه آن  هاي الکترونارسال انبوه پست

اي دیگر است. گاهی اي علیه حیثیت معنوي اشخاص منتشر شده نمونهمحتواي مجرمانه

قـدر  دهد، یافتن عامل، شدنی است امـا آن هاي اجتماعی رخ مینیز مانند آنچه در شبکه

 ـ    مطلب دست به ر اگـر نگـوییم   دست شده که عملاً پیدا کردن عامـل و منشـأ اولیـه خب

بر خواهد بود. به غیر از مجرمین فضاي سـایبر،  نشدنی است، لااقل بسیار دشوار و زمان

شـود برخـی کـاربران عـادي فضـاي      جذابیت گمنامی، ترس، کنجکاوي و ... سبب می

  مند به گمنام بودن در این فضا باشند.اینترنت نیز علاقه

معتبـر در   یـک نظرسـنجی اینترنتـی    در نمودار زیر که نتایج حاصل از آن مربوط به

اي بـه  درصد از کاربران اینترنـت، علاقـه   86) است، حدود pew research centerسامانه (

عنوان یک شخصیت گمنام در  و دنبال شدن در این فضا ندارند و دوست دارند به ١٣رصد
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و  ١٤هـا فضاي اینترنت حضور داشته باشند. بدین منظور، این افراد از پاك کردن کـوکی 

فرض رایانه خود، ساختن ایمیل با نام جعلـی و ...  تا تغییرات تنظیمات پیش ١٥تاریخچه

  .دهندانجام می

  
  16، اقدامات براي گمنام ماندن در فضاي اینترنت1نمودار شماره 

  17. پیچیدگی احراز اصالت3-2

 احراز اصالت به معنی تعیین و اثبات عامل حقیقی انجام یک عمل است. گاهی اوقـات 

که تقریباً این دو مفهوم عکـس   حالی شود دراین مفهوم با گمنامی عامل اشتباه گرفته می

توانـد  عامل انجام یک کار می ،18یکدیگرند. ویژگی گمنامی عامل یعنی در یک تراکنش

اگر بخواهد هویت خود را مخفی نگه دارد. احراز اصالت یعنی آن که عامل انجام یـک  

م متنی یا صوتی یا تصویري، چگونه به گیرنده اثبات کنـد کـه   یک پیا  کار یعنی فرستنده

  فرستنده همان خود واقعی اوست و این پیام توسط شخص دیگري ارسال نشده است.

هایی براي احراز اصالت وجود دارد که عموماً قراردادهایی در فضاي سایبر، پروتکل
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اي وقتـی   خبـري حرفـه   عنوان مثال سردبیر یـک سـایت   آمریکایی یا اروپایی هستند. به

افزار اینترنتی به یکی از اعضاي هیئت تحریریه مطلبی ارسال  خواهد از طریق یک نرم می

کند تا در سایت منتشر کند، به مثابه یک کاربر معمولی نباید این عمل را انجام دهد چرا 

که ممکن است شخص دیگري با سرقت اطلاعات پست الکترونیک وي، پیـام دیگـري   

شار ارسال کند، وي نیاز دارد به نحوي به طرف مقابل (عضو هیئـت تحریریـه)   براي انت

عنوان فرستنده، همان سردبیر اصلی سایت است. به این کـار احـراز    اثبات کند که او به

هاي احراز اصالت است کـه کمتـر در    گویند. امضاي الکترونیک، یکی از راهاصالت می

  شود.گیري میهفضاي مجازي و به خصوص فضاي رسانه بهر

  . سادگی انجام جرایم سایبري4-2

هاي زندگی انسـان، بسـیاري از   ها و جنبه امروزه با توجه به نفوذ عمیق رایانه در همه عرصه

بـه   19الکترونیکـی دان پـارکر    هاي سنتی قابلیت ارتکـاب بـا رایانـه را دارنـد. در نامـه      جرم

تـوانیم قـوانین    رسـد کـه مـی    فرا می زمانی«چنین اظهار شده است:  20پروفسور سوزان برنر

ها به نحوي با استفاده از رایانـه   هاي سایبري را کنار بگذاریم، زیرا بیشتر جرم مربوط به جرم

  ) (Brenner, 2001, p.48» ها، جرم سایبري خواهند بود ارتکاب خواهند یافت و همه جرم

جـرم ترغیـب   هاي فضاي سایبري که مجرمین را بـه ارتکـاب    یکی دیگر از ویژگی

کند، سادگی انجام جرم است. به عنوان مثال، سرقت اطلاعات بـانکی یـک کـاربر و    می

تـري اسـت و   خالی کردن حساب او از سرقت فیزیکی از یک بانک، کـار بسـیار سـاده   

هایی در جرایم علیه حیثیت احتمالاً ریسک و خطر کمتري دارد. دقیقاً مشابه همین، مثال

خواهد در فضـاي سـایبر و از طریـق    ارد. مثلاً کسی که میمعنوي اشخاص هم وجود د

یک وبلاگ، به شخص دیگري توهین کند، معمولاً نسبت به فردي که در دنیاي واقعـی  

کند نگرانی کمتري دارد، در حالی که انتشار یک توهین در فضاي سـایبر بـه   توهین می

وي شـخص وارد  عنوان یک فضاي عمومی قطعاً تخریب بیشتري نسبت به حیثیت معن ـ

کند. نکته مهم دیگر، فراوانی بیشتر جرایم سایبري نسبت بـه فضـاي واقعـی اسـت.     می

جرایم فضاي سایبر به علت سادگی ارتکاب، گستردگی موضوعات و موقعیت جـرم و  

  همچنین ابهام قانونی و امنیت نسبی، آمار بیشتري نسبت به فضاي حقیقی دارد.
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تواند فضایی مناسب خاطبان یک پایگاه خبري میبه عنوان مثال محیط درج نظرات م

براي ارتکاب انواع جرایم سایبري باشد که البته ارتکاب این جرم بسیار ساده است ولی 

تواند تا فیلتر شدن سایت و جریمه مدیرمسـئول،  تبعات آن براي آن مجموعه خبري می

یـز بـه راحتـی در    بالا باشد. ایجاد وبلاگ به حدي ساده است کـه امـروزه نوجوانـان ن   

کنند. به وسیله همین دهی عضو هستند و از خدمات آن استفاده میهاي وبلاگسرویس

توان انواع جرایم سایبري را مرتکب شد و به علت عدم نیـاز بـه ثبـت در    ها میوبلاگ

  هاي نظارتی و ... احتمال خطر براي مجرمین این فضا بسیار اندك است.سامانه

انـدازي یـک وبـلاگ و     ار از متهم شدن به جرم سایبري، راهیکی از راهکارهاي فر

هاي اصلی است. با ایـن روش، گـویی   درج محتواي مجرمانه و بازنشر آن توسط رسانه

  شود.بار اصلی عمل مجرمانه به وبلاگ منتقل می

بیشتر از سادگی ارتکاب جرم، برخورد حقـوقی بـا جـرم سـایبري سـاده انگاشـته       

س از درج محتواي مجرمانـه بـه دادن تـذکر و دسـتور برداشـتن      که پشود. به نحوي می

شود. حال آنکه محتوا در فضاي سایبر ماناست و با مطلب از خروجی سایت بسنده می

  افتد.حذف از یک سایت و دو سایت اعاده به وضع سابق اتفاق نمی

  . رشد فزاینده کاربران فضاي سایبر5-2

  در ایران الف) میزان رشد کاربران فضاي سایبر 

به دلایلی همچون مردم  افزون فضاي سایبر در زندگی تمام نفوذ روز ،هاي اخیر در سال

در بسیاري از  انتها بودن بیوري،  گیر بهرهپایین بودن هزینه استفاده از آن، افزایش چشم

شده دول مختلـف در دوران   پذیري موجب  سطوح اجتماعی و نامتقارن بودن در آسیب

ترین شقوق حکومت خود مـد نظـر    معنوان یکی از مه ضاي قدرتمند را بهکنونی، این ف

براي درك بهتر تأثیر فضاي سایبر به بررسـی میـزان رشـد کـاربران فضـاي       .قرار دهند

  پردازیم.مجازي در ایران می

  
  

  ، میزان رشد کاربران فضاي مجازي در ایران1جدول شماره 
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  ب) میزان رشد کاربران فضاي سایبر در جهان 

میزان رشد کاربران فضاي سایبر در جهان نیز آمار جالبی دارد، جدول زیر نمایش دهنده 

  باشد.تعداد کاربران فضاي سایبر در جهان به تفکیک سال و قاره می

  ، تعداد کاربران فضاي سایبر در جهان2جدول شماره 

کاربران فضاي مجازي و اینترنت در دنیا به روایـت آمارهـاي جهـانی اینترنـت در     

  هاي مختلف به شرح زیر است. قاره

 منبع درصد جمعیت تعداد کاربران سال

2000 250.000 69.442.905 3.8  www.itu.int 

2002 5.500.000 69.442.905 7.5  www.itu.int 

2005 7.500.000 69.442.905 10.8  www.itu.int 

2008 23.000.000 65.875.223 34.9  www.itu.int 

2009 32.200.000 66.429.284 48.5  Internetworldstats 

2010 33.200.000 76.923.300 43.2  Internetworldstats 

2012 42.000.000 78.868.731 53.3  Internetworldstats 

2015 46.800.000 81.824.270 57.2  Internetworldstats 

  مناطق جهان
جمعیت در سال 

2015  

کاربران اینترنت 

  2000در سال 
  آخرین آمار

درصد 

  جمعیت

میزان رشد از 

تا  2000سال

2015 

 % 6,958.2 % 27.5 318,633,889 4,514,400 1,158,353,014 آفریقا

 % 1,129.3 % 34.8 1,405,121,036 114,304,000 4,032,654,624 آسیا

 % 454.2 % 70.4 582,441,059 105,096,093 827,566,464 اروپا

 % 3,358.6 % 48.1 113,609,510 3,284,800 236,137,235 خاور میانه

 % 187.1 % 86.9 310,322,257 108,096,800 357,172,209 آمریکاي شمالی

 % 1,684.4 % 52.4 322,422,164 18,068,919 615,583,127 آمریکاي لاتین و کارائیب

 % 251.6 % 72.1 26,789,942 7,620,480 37,157,120 اقیانوسیه

WORLD TOTAL 7,264,623,793 360,985,492 3,079,339,857 42.4 % 753.0 % 
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  هاي مختلفقاره در اینترنت و مجازي فضاي ، درصد کاربران2نمودار شماره 

  . اثر اولیه خبر کذب یا هتک حرمت6-2

اي رسانی و خبر، در شرایط برابر از حیث اعتبار معمولاً خبر آن رسـانه ر فضاي اطلاعد

افتد که پیش از دیگر اخبار به اطـلاع  ها مقبول مینشیند و از سوي آندر ذهن مردم می

-ها در انتشار یک خبر، رسانهمردم برسد. از آنجا که در حال حاضر معمولاً اولین رسانه

» اثر اولیه خبر کـذب «هاي مکتوب هستند، ادیو و تلویزیون و رسانههاي مجازي و نه ر

 آورند.رسانی در فضاي مجازي به حساب میهاي اطلاعرا معمولاً در زمره ویژگی

که حیثیت چگونه و در چه شرایطی هتک شود، تابعی از چند عامـل اسـت کـه     این

بستر جرمی کـه در ایـن    عنوان ها بستر وقوع جرم است. در فضاي مجازي بهیکی از آن

انتشـار    هایی از جملـه سـرعت و گسـتره   مقاله مورد بررسی قرار گرفته، به دلیل ویژگی

کند، بیش از دیگـران  فردي که در یک موضوع اولین خبر را منتشر می بالاي مطالب، آن

هـاي  که در مطبوعات و رسـانه  ها را در تصرف خبر خود درآورد. حال آنتواند ذهن می



 113     ي مجاز يدر فضا یثیتاعاده ح يها چالش

  دهد و یا شدت آن به مراتب کمتر است.چنین اتفاقی یا رخ نمی ب عموماًمکتو

اي غذاي سـالم  اي مثال مشهوري هست که اگر به فرد گرسنهدر میان فعالان رسانه

کنـد. دقیقـاً همـین    داده نشود، او خود احتمالاً خود را با خوردن غذاي ناسالم سیر مـی 

وان مثال فرض کنید صداي مهیبی در اثر انفجار عن افتد. بهمسئله در فضاي خبر اتفاق می

یک مخزن گاز در یک روز معمولی در شهر تهران شنیده شود. پس از وقوع این اتفاق، 

کنند از علت صداي مهیب با خبر شوند، در چنـین شـرایطی اگـر    عموم افراد تلاش می

ت نگیرد، رسانی صحیح صورهاي آگاه و منصف، سریع وارد عمل نشوند و اطلاعرسانه

کنند که به مثابه غذاي ناسالم ذهن هاي مجازي نامعتبر، خبري به جامعه تزریق میرسانه

شود که عنوان مثال این خبر از طریق چند سایت نامعتبر منتشر می کند. به مردم را پر می

علت صدا، انفجار یک بمب توسط داعش بوده و در اثر آن یک مسئول بلندپایه دولتـی  

دست مردم برسد، دیگر  است. در چنین شرایطی اگر خبر درست با تأخیر بهجان باخته 

رسـانی   آید، سرعت در اطـلاع طور که از مثال برمی خیلی کسی شنواي آن نیست. همان

هاي مجازي است. چه آنکه بلافاصـله  موضوعیت دارد و این بار معمولاً به دوش رسانه

براي دانستن علت پدیده دارند کـه   هاي کنجکاو، عطشیپس از وقوع یک پدیده، ذهن

در صورتی که این عطش با شنیدن خبر غلط فروکش کند، دیگر جویـاي علـت اصـلی    

پدیده نخواهد بود و در صورتی که خبر صحیح به افراد برسد، در صـحت آن تشـکیک   

  خواهند کرد. 

 ـبا توجه به نکات پیش ر گفته اعاده حیثیت یا جبران خسارت معنوي با عنایت به اث

مخرب اولیه در انتشار خبر کذب یا هتک حرمت علیه اشـخاص بـا صـعوبت یـا عـدم      

  امکان همراه خواهد بود.

  هاي اعاده حیثیت در فضاي سایبر ناظر به بستر ارتکاب . چالش3

  21. گستره انتشار1-3

جهانی وب دو تعریف مجزا اما نزدیک بـه هـم دارنـد، در      اگرچه فضاي سایبر و شبکه

جهـانی وب    نظر گرفـت. شـبکه  ها را نزدیک به هم درتوان آنه جزء مییک نگاه کل ب

)www(آید، همچون یک تار عنکبوت گسترده است کـه در  طور که از نام آن برمیآن ٢٢
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اي اي یافـت کـه گسـتره   زمین تنیده شده و از همین رو شاید نتوان رسـانه   سرتاسر کره

  تر از آن داشته باشد.وسیع

معناسـت کـه     سیاري از موارد، مستقل از شرایط است. این بـدان این گستردگی در ب

یک مطلب در فضاي سایبر هرچقدر هم که خرد باشـد، از    تولیدکننده و یا انتشاردهنده

کلان برخـوردار اسـت. ایـن      انتشاري، معادل با یک تولیدکننده و یا انتشاردهنده  گستره

کاب جرایم در فضاي سایبر اسـت. چـه   خود، یکی از وجوه قابل تأمل در ارتباط با ارت

هاي کلان به جهت حیثیت و اعتباري کـه دارنـد، بـراي ارتکـاب جـرایم،      که رسانه این

هاي خرد، چنین کمتري داشته و از کاسته شدن اعتبار خود واهمه دارند. اما رسانه  انگیزه

شـتري داشـته   توانند نسبت به ارتکاب جرم، بالقوه جرأت بیاي ندارند و لذا میملاحظه

هـاي  هـاي عمـومی و پیـام   حدوحصـر در انتشـار اخبـار، اطلاعیـه     باشند. گستردگی بی

ها و تصاویر در فضاي مجازي بدین معنی نیست که هرکس به همه چیـز   شخصی، فیلم

دسترسی دارد، اما هرکس که اراده کند مطلبی را در سرتاسر فضاي وب نشر دهد، قطعاً 

 23گیرنـده تـک  ـفرسـتنده   توانند از نوع تکهاي اینترنتی میامکار دشواري نخواهد داشت. پی

تـوان گفـت کـه فقـط     کنند، با مسامحه میباشند. براي مثال وقتی دو نفر با هم چت می

دهنـده  رو استفاده شـده کـه سـرویس    آن بینند (لفظ با مسامحه ازهمان دو نفر پیام را می

  ). نند به پیام دسترسی داشته باشندتوانیز می 24هاابزار چت و احیاناً شنودکننده

فرستنده به تمام گیرندگان یا همان انتشار نوع دیگر پیام در فضاي سایبر از نوع تک

 رسانیعمومی است. براي مثال خبري که در خروجی یک سایت خبرگزاري یا پایگاه اطلاع

همـه آن را   شود، براي همه قابل رؤیت خواهد بود. باز این بدان معنا نیست کهدرج می

  توانند آن را ببینند.بینند، بلکه همه میمی

» جرایم علیه حیثیـت معنـوي اشـخاص   «جا که جرایم مورد نظر در این مقاله، از آن

هایی هاي نوع دوم، یعنی پیامالقاعده مجرم یا مجرمین، بیشتر مایلند از پیامباشد، علیمی

ی وب قرار گرفتـه و بـراي تمـام    جهان  که توسط یک فرستنده (خود مجرم) روي شبکه

دیگـر آن اسـت کـه      قابل ملاحظه  کاربران اینترنت قابل رؤیت باشد، استفاده کنند. نکته

ضریب نفوذ اینترنت در تمام دنیا و همچنین در کشور ما در حال رشد است. این بـدان  

هـم  انتشار فضاي سایبر اگرچه بسیار وسیع است، اما در همین حد   معناست که گستره
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تر خواهد شد. این مسئله بر پیچیدگی بررسـی وقـوع    روز گسترده به نخواهد ماند و روز

 8/46بـا   1394دهـد کـه ایـران در آذرمـاه     افزاید. آمارها نشان مـی جرم در این فضا می

  غرب آسیا داشته است.  کنندگان از اینترنت را در منطقهبیشترین درصد استفاده

 

  25)شمسی 9/9/94 (  2015نوامبر  30بران اینترنت در خاورمیانه (غرب آسیا) ، درصد کار3نمودار شماره 

ي درصـد  ، شاخصی جهانی براي مطالعـه 26غیر از درصد کاربران، ضریب نفوذ اینترنت

ضریب نفوذ اینترنت، اگرچه تعـاریف مختلفـی دارد، امـا     کاربران فعال فضاي مجازي است.

کـم   شود که دستکاربر اینترنت کسی دانسته می« در تعریف سازمان فناوري اطلاعات ایران،

 ٢٧». در یک سال گذشته یک بار به اینترنت متصل شده و از آن استفاده کرده باشد
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  هاي اخیر، میزان ضریب نفوذ اینترنت در سال4نمودار شماره 

ها و امکاناتی علاوه بر موضوع افزایش ضریب نفوذ اینترنت، امروزه ابزارها، سایت

هـاي  ها به وجـود آمـده اسـت کـه شـبکه     تر پیامتر و گستردهکمک به انتشار قويبراي 

عنوان مثال  اند. بهدستهها از اینهاي بارگذاري فیلم و عکس و خبرخواناجتماعی، پایگاه

فرض کنید شخصی در وسط یک اجتماع بزرگ مردمی با صداي بلند، اقدام به تـوهین  

بی نقل کند که او نگفته باشد و یا هر کار دیگري که به شخصی نماید، یا از قول او مطل

گیرد، اما همه جرم علیه حیثیت معنوي تلقی گردد. این جرم اگرچه در علن صورت می

شوند. حال فرض کنید او بتواند از امکـانی ماننـد بلنـدگو بـراي انتشـار      متوجه آن نمی

رسـد و  بیشـتري مـی  سخن خویش استفاده کند. در این صورت، پیام به جمعیت بسیار 

  کند.تري پیدا میجرم، ابعاد وسیع

هـا دقیقـاً ماننـد همـان بلنـدگو عمـل       هاي اجتماعی و یا خبرخواناستفاده از شبکه

تـر و  هاي سادهکند. یعنی پیام یا فیلم یا عکس که در اینترنت منتشر شده را در قالب می

هـا بیشـتر در معـرض    آنکـه   گذارد. چه اینبا قدرت نشر بیشتري در معرض عموم می

کند، چند برابر ها رجوع میعموم هستند و ممکن است تعداد کاربرانی که به آن  استفاده

  یک تولیدکننده یا انتشاردهنده معمولی باشد.

هـا و بـا کارکردهـاي مختلـف     هاي اجتماعی متعددي به زباندر حال حاضر شبکه

اشـاره   ٣٠و اینستاگرام ٢٩، توییتر٢٨سبوكتوان به فیها میترین آنوجود دارند که از مهم

دارنـد، ماننـد    ٣١تـري  شـده  هاي اجتماعی گستره کاربران توزیعبرخی از این شبکه .کرد
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فیسبوك و برخی اغلـب کاربرانشـان در یـک یـا دو کشـورند، ماننـد شـبکه اجتمـاعی         

شـبکه   21که اغلب کاربرانش چینی هستند. جدول زیر نام و تعـداد کـاربران    ٣٢کیوکیو

تماعی پر مخاطب دنیا را نشان داده است. لازم به ذکر است اعداد درون جـدول بـر   اج

  میلیون کاربر دارد. 249در دنیا  ٣٣عنوان مثال، وایبر حسب میلیون هستند، به

  

  2016هاي اجتماعی دنیا، سال  ترین شبکه پربیننده ، 5نمودار شماره 

  34. سرعت و بلادرنگی2-3

هـاي بـزرگ و   عنوان یک رسانه و رسانه فضاي سایبر بههاي اختصاصی یکی از ویژگی

کوچکی که بر بستر آن فعالند، سرعت و بلادرنگی اسـت. اقـدام یـا فعـالیتی بلادرنـگ      

شود که در مقیاس نانوثانیه انجام پذیرد و هر نانوثانیه معادل یک میلیاردم ثانیه نامیده می

ار یک پیام اعم از مـتن، فـیلم و یـا    تولید تا انتش  است. ناگفته پیداست که هرچه فاصله
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عکس کمتر باشد، فرصت کمتري براي پیشگیري از وقوع جرم وجود خواهـد داشـت.   

رسـد و شـاید بتـوان گفـت     این امکان تقریباً به صـفر مـی   ٣٥هاي برخط در مورد رسانه

  پیشگیري نشدنی است.

ه جهت سـرعت  مجرم در ارتکاب جرم ب  توان به افزایش انگیزه غیر از این نکته، می

  بـر باشـد، انگیـزه    بالا در انجام جرم اشاره کرد. وقتی مقدمات وقوع جرم مفصل و زمان

درونی افراد براي انجام جرم کمتر شده و ترس از ارتکاب جـرم در فـرد افـزایش پیـدا     

کند. حال اگر مقدمات وقوع جرم بسیار کم باشد ـ مثلاً در حد اتصـال اینترنـت ـ و     می

ورد نیاز براي ارتکاب جرم یک رایانه شخصـی یـا تلفـن همـراه هوشـمند      م  تنها وسیله

هـا در ایـن مـورد    کند. نمونـه  باشد، جرئت مجرمین براي ارتکاب جرم افزایش پیدا می

اي به اشتباه در میان برخی مردم و مسئولین مطرح شـود   متعدد است. فرض کنید شایعه

العـلاج دارد و بـه   است یا بیماري صـعب  که یکی از افراد تأثیرگذار جامعه از دنیا رفته

رو کـه   آن زودي درخواهد گذشت. قطعاً انتشار عمومی این شایعه توسط یک رسـانه، از 

شـود. بارهـا در کشـور    موجب تضعیف جایگاه او در جامعه است، جرم محسـوب مـی  

خودمان و در سایر کشورها، شب قبل از چاپ چنین مطالبی، مأمورین قضایی با حضور 

اپخانه، مانع از چاپ مطلب کذب شده و از واردشدن یک شوك روانی به جامعـه  در چ

هـاي فضـاي سـایبر    اند. حال آنکه چنین کاري در موارد مشابه در رسانهجلوگیري کرده

  قابل جلوگیري نیست.

در واقع توهین، افترا و خبر کذب در فضاي سایبر، همچون تیري که از کمان رهـا  

گیـري و جلـوگیري   تنها قابلیـت پـیش   کند. چنین جرایمی نهشده باشد، سریع عمل می

شود بـا جـرایم علیـه حیثیـت معنـوي در      طور که میندارند، بلکه پس از وقوع هم، آن

هاي مجازي چنین امکانی وجـود نـدارد.   هاي مکتوب مقابله کرد، در مورد رسانهرسانه

معنوي شخص یا اشخاصی اي جرمی مرتکب شود که حیثیت عنوان مثال، اگر روزنامه به

هاي سطح شـهرها  توان روزنامه را از روي دکهرا در معرض تهدید جدي قرار دهد، می

هاي مجازي چنـین کـاري   آوري نمود تا آسیب آن بیشتر نشود. اما در مورد رسانهجمع

دار، ناشر محتواي مجرمانه باشـد.  ممکن نیست. به فرض که یک پایگاه خبري شناسنامه

ق قانون از مسـئولین آن خواسـت تـا خبـر حـاوي محتـواي مجرمانـه را از        توان طبمی
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هاي نامدار و گمنام دیگـر نقـل   قدر این خبر توسط سایتخروجی خود بردارند، اما آن

شود که حذف آن از خروجـی  هاي اجتماعی باز نشر میها و شبکهشده و در خبرخوان

  رسانی تأثیري نداشته باشد.یک پایگاه اطلاع

دیگر، سرعت انتقـال مطالـب در فضـاي سـایبر       از سرعت بالاي انتشار، مسئلهغیر 

هاي الکترونیک در چند ثانیه و گاهی در واحـدهاي زمـانی کمتـر از ثانیـه،      است. پست

هایی که ممکن است حاوي محتواي مجرمانـه هـم باشـند.    کند. دادهها را منتقل میداده

هاي فرهنگی و بعضاً بسته وابسته به سیاست سرعت اینترنت در نقاط مختلف دنیا بعضاً

رو به امکانات و سطح پیشـرفت علـم و تکنولـوژي متفـاوت اسـت. در نمـودار پـیش       

  اند.کشورهاي با بیشترین سرعت اینترنت در دنیا به ترتیب مشخص شده

  
  ترین اینترنت دنیا، کشورهاي داراي پرسرعت6نمودار شماره 

تـرین اینترنـت   مگابیت در ثانیه داراي پرسرعت 23.6جنوبی با میانگین سرعت کره

  دنیاست.

در کشور ما نیز رشد سرعت اینترنت، بسیار بـالا بـوده ولـی همچنـان در رده کـم      

  برد.هاي جهان به سر میترین اینترنتسرعت
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  . مانایی محتوا در فضاي سایبر3-3

در اینترنت موجـب   انتشار یک مطلب اعم از محتواي متنی، کاریکاتور، فیلم و یا عکس

شود. حتی اگر منشاء اولیه انتشار محتوا، مطلب منتشـره  مانایی آن مطلب در اینترنت می

قدر این مطلب در فضاي وب بازنشر شده کـه اصـل   را از خروجی خود حذف کند، آن

  مطلب از بین نرود و قابل یافتن باشد.

الاسـلام  همسر حجـت ، خانم عفت مرعشی 94عنوان نمونه در تاریخ ده شهریور  به

اي معـاون اول و سـخنگوي قـوه    اي به جناب آقاي محسـنی اژه هاشمی رفسنجانی نامه

الاسلام هاشـمی رفسـنجانی مـتن نامـه را بـر      رسانی حجت قضاییه نوشت. پایگاه اطلاع

اي و ارجـاع ایـن    سایت خود قرار داد ولی بعد از واکنش جناب آقاي اژه خروجی وب

 ان اقدام به حذف این نامه از روي سایت خود نمودند. نامه به دادستان تهر
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  الاسلام هاشمی رفسنجانیرسانی حجت، تصویر خبر پایگاه اطلاع2تصویر شماره 

  لیکن مانایی محتوا در این فضا باعث شد، این خبر در فضاي مجازي باقی بماند.

  
  الاسلام هاشمی رفسنجانیرسانی حجت، صفحه خبر حذف شده از پایگاه اطلاع3تصویر شماره 

 

هاي اینترنتی ها پایگاه RSS-Rاست.  RSS-R٣٦یک مثال روشن دیگر از این موضوع 

ها، لینک و بخشی از محتواي آن را بـر  هستند که به محض انتشار یک مطلب در سایت

دهند. حتی اگـر اصـل   روي سرورهاي خود ذخیره کرده و در خروجی خود نمایش می

لیه حذف شده باشد، لینک و بخشی از محتوا بـه صـورت دائمـی در    محتوا از سایت او

RSS-R اند. برخی مشاهده ها قابلRSS-R و  کنندها به دلایل مختلف، تمام محتوا را ذخیره می

حتی پس از حذف این مطلب از منبع اصلی به صورت تمام و کمـال، کـل خبـر را در    

 ٣٧کنند.مجموعه خود نگهداري می

هاي مقتدر دنیا در عرصـه فضـاي مجـازي تصـمیم بـه      اده که دولتبارها اتفاق افت

عنـوان نمونـه، دولـت     انـد. بـه  اند و موفق نشدهحذف کامل یک محتوا از اینترنت گرفته

آمریکا بارها تلاش کرده که از انتشار تصاویر قربانیان بلایاي طبیعی جلوگیري کنـد. در  

ان توسط یک رسانه محلی منتشـر شـد،   که تصویر تعدادي از قربانی ٣٨طوفان نیواورلئان

قـدر انتشـار و بازتـاب    با وجود برخورد دولت و حذف مطلب از رسانه، آن تصاویر آن

اي بـر  پیدا کرد که دولت آمریکا تصمیم گرفت، در مواقع بحرانی، کمیته نظـارت ویـژه  

 39د کند.اي که پیش از انتشار هر مطلب آن را تأییانتشار اخبار بحران تشکیل دهد؛ کمیته

توان گفت هاي متعددي که در ایالات متحده آمریکا روي داده، میاز آن پس، در بحران
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اي از قربانیـان خـواهیم   کننـده  که با جستجو در اینترنت به ندرت شاهد تصویر ناراحت

بود که مثالی از کـار ایـن کمیتـه ویـژه، نظـارت بـر انتشـار اخبـار و تصـاویر طوفـان           

  ٤٠کاتریناست.

  امکان پیشگیري  . عدم4-3

 الاجـرا  لازم و نـاگریز  تـدابیر  از یکی پیشگیري، که است اي گونه به سایبر فضاي ماهیت

 اي گزینه تنها زیرا است، صادق سخن، این نیز فیزیکی دنیاي در حتی. شود می محسوب

(جلالـی فراهـانی،    دهـد  قـرار  هـدف  را جرم ارتکاب ابزار و فرصت تواند می که است

طور که پیش از این گفته شد، جرایم سایبري بسیار سریع و همانیکن ). ل13،ص 1384

پیوندند. از طرف دیگر این جرایم بسیار ساده قابل ارتکابند و نیاز بلادرنگ به وقوع می

شـود کـه جـرایم    به مقدمات مفصل و تجهیزات خاص ندارد. این دو مورد باعـث مـی  

خواهـد  عنوان مثال مجرمی مـی  به ند.سایبري عملاً قابل پیشگیري به صورت کامل نباش

توانـد  یک عکس از زندگی خصوصی فرد دیگري را در فضاي عمومی نشر دهد. او می

 ايفلش یـا لـوح فشـرده     نت مراجعه کرده و عکس مورد نظر را از روي حافظه به یک کافی

 ـ  ک که همراه خود دارد روي رایانه ذخیره کرده، با اتصال به اینترنت ظرف یک دقیقـه ی

اندازي کرده و تصویر مورد نظر را روي وبـلاگ بارگـذاري کنـد. ایـن مثـال      وبلاگ راه

  کوچکی از چنین جرایمی است.

توانند جرایمی مرتکب شوند که عمومـاً  هاي بزرگ فضاي سایبر هم میحتی رسانه

در سـایت   94قابل پیشگیري نیستند. یک مثال روشن این نکته اتفاقی اسـت کـه بهـار    

ذیل چند خبـر، مطـالبی توسـط خواننـدگان      ٤١رخ داد. در بخش نظرات،» الف«خبري 

شد. ایـن مطالـب   سایت ارسال شده بود که جرم علیه حیثیت معنوي اشخاص تلقی می

هاي اجتمـاعی راه یافتـه و   ها و شبکهها و وبلاگسایت پس از انتشار به بسیاري از وب

حذف شد، محتواي مجرمانه و آثار  حتی پس از آن که از سایت اولیه که مبدأ جرم بوده

  ماند. آن در فضاي سایبر باقی 

شناسی نگاهی گذرا کنیم، پیشـگیري غیرکیفـري کـه     اگر به انواع پیشگیري در جرم

مبتنی بر اتخاذ تدابیري با ماهیت غیرکیفري و در جهت پیشگیري از بزه و نه تکـرار آن  
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پیشـگیري کیفـري کـه بـه      است محل بحث این پژوهش است وگرنه در فضاي سایبر،

کاران که شایسته است نه موجبات تأدیب بزه منظور پیشگیري از تکرار جرم است آنچان

بایست براي این یابد. فلذا میدیده تسکین میکند و نه دردي از دردهاي بزهرا فراهم می

چالش مهم فضاي مجازي که سـختی و صـعوبت پیشـگیري اسـت، اقـدامات اساسـی       

 هنگی انجام داد.اجتماعی و فر

  هاي مجازي  ها و خبرگزاري سایت . تعدد وب5-3

که به سـاماندهی موضـوع اینترنـت در     طبق آمار منتشره سازمان تنظیم مقررات رادیویی

رسـانی فارسـی زبـان     هزار سایت خبري و پایگـاه اطـلاع    800پردازد، حدود کشور می

ی مـرتبط ماننـد وزارت فرهنـگ و    هاي قـانون ها در سامانهوجود دارد که بسیاري از آن

هـاي  کـه در فضـاي حقیقـی و در رسـانه     حالی در 42اند.ارشاد اسلامی ثبت رسمی نشده

هاي فضاي مجـازي، تعامـل   رسد. انعطاف بالاي رسانهمکتوب این عدد به ده هزار نمی

هـایی کـه در   سازي و بسـیاري از ویژگـی  دو سویه، سرعت انتشار بالا، قابلیت شخصی

هـاي فضـاي مجـازي و در    اي مکتوب نیست سبب شده اقبال به سمت رسـانه هرسانه

هاي کشور ها اتفاق افتد. همین امر سبب شده تا تیراژ کل روزنامهسایت نتیجه تعدد وب

  هاي مرجع برابري کند.با بازدید یکی از خبرگزاري

نظـارت بـر    بالا بودن این تعداد، علاوه بر دشوار ساختن امکان پیشگیري از وقوع جرم،

کنـد؛ چـه اینکـه    ها و در نتیجه اعاده حیثیت را با سختی زیاد همـراه مـی  عملکرد این پایگاه

گاهی ممکن است جرم علیه حیثیت معنوي یک شخص در فضاي مجازي صورت بگیرد و 

  علیه از تبعات آن متضرر شود لیکن از وقوع جرم علیه خود مطلع نشود.مجنی

  43. نرخ بازدید یک باره6-3

هاي مجازي، درصد بازدیدکنندگانی است ها و خبرگزاريسایت هاي وبیکی از ویژگی

بار به سایت وارد شده و حضور در سایت را ادامه نداده و در واقع سـایت   که فقط یک

کنند. این عدد مقداري بین صفر تا صد درصد دارد و هرچه نرخ بالاتر باشد، را ترك می

تري از بازدیدکنندگان فقـط یـک بـار خبـر سـایت را      معنی آن این است که درصد بیش
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تکمیل نیاز داشته باشد، بیننـده دیگـر از     خوانند و در صورتی که خبر، اصلاحیه و یا می

آن مطلع نخواهد شد. همچنین اگر اصل خبر، غلط و دروغ باشد و بعداً تکذیب شـود،  

  آن را نخواهد دید.   خبر، تکذیبیه  بیننده

یژگی، اگر در سایتی خبري قرار بگیرد که هتـک حیثیـت معنـوي    با توجه به این و

حیثیت وجود نـدارد، حتـی اگـر      شخص یا اشخاصی محسوب شود، عملاً امکان اعاده

چند خبرگـزاري معتبـر     خبر اصلاح و یا تکذیب شود. براي نمونه نرخ بازدید یک باره

  به این شرح است: 94در خرداد  ٤٤کشور طبق آمار جهانی الکسا

  

  
  ، نرخ بازدید یکباره خبرگزاري ایرنا6تصویر شماره 

سـایت خبرگـزاري جمهـوري اسـلامی       باره ، نرخ بازدید یک7طبق تصویر شماره 

 41سایت ایرنـا،    کننده نفر بازدید 100درصد است. این یعنی از هر  40/41ایران (ایرنا)، 

  کنند.بار به سایت رجوع می نفر فقط یک

عنوان پربازدیدترین خبرگـزاري رسـمی    خبرگزاري فارس به سایت دیگر وب نمونه 

  فارسی زبان است. 
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  ، نرخ بازدید یکباره خبرگزاري فارس7تصویر شماره 

 37سایت خبرگـزاري فـارس، حـدود      نفر بازدیدکننده 100طبق تصویر بالا، از هر 

  شوند.باره محسوب مییک  نفر بازدیدکننده

  
  یکباره خبرگزاري باشگاه خبرنگاران، نرخ بازدید 8تصویر شماره 

خبرگزاري باشگاه خبرنگـاران صـدا و     نفر بازدیدکننده 100طبق تصویر بالا، از هر 

  شوند.باره محسوب مییک  نفر بازدیدکننده 38سیما، حدود 

  ها . ترافیک بالاي شبکه7-3

ی مجرمـان  ها و یا تغییر اطلاعات نیست. گاههمیشه جرم سایبري، همراه با سرقت داده

هاي مختلف بنا دارنـد صـرفاً توانـایی یـک سـازمان را در ارائـه خـدمات بـه         با انگیزه

شهروندان مختل کرده و با صدمه به اعتبار سازمان و اعتمـاد مشـتریان بـه آن، حیثیـت     

  عنوان یک شخص حقوقی مورد خدشه قرار دهند. معنوي سازمان را به
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رسانی، خبري و هاي معتبر خدماته سایتکنون حملات متعددي ب عنوان مثال، تا به

یا فروش اینترنتی در سطح دنیا اتفاق افتاده که قصد مجرمـان سـرقت اطلاعـات نبـوده     

به سرور میزبان، آن را  ٤٥هااست؛ بلکه مجرمان با روانه کردن سیل زیادي از درخواست

جعه کـرده بـا   اند و با این کار تا چند ساعت بعد، هر مخاطب که به سایت مراکند کرده

، مواجه » سرور سایت مشغول است، لطفاً تلاش خود را چند دقیقه بعد تکرار کنید«پیام 

شود. حال فرض کنید این سایت، یک پایگاه فـروش اینترنتـی باشـد. اگـر مشـتریان      می

هایی مواجه شده و قادر به خرید کالاي مـورد نظـر و یـا دریافـت     بار با چنین پیام چند

زمان مورد انتظار نباشند، دیگر کمتر به آن سایت مراجعـه خواهنـد    خدمات مطلوب در

کرد. بنابراین در این حالت، علاوه بر وقوع جرم علیه حیثیت معنوي، قربانی ضرر مالی 

  کند.هم می

در فضاي مجازي به این علت که مانند فضاي حقیقی روز و شب و ساعت کـاري  

هاي پربازدید ی نقاط دنیا هستند، همواره سایتها، از اقص ه وجود ندارد و مخاطبان پایگا

هاي متعدد مواجـه اسـت. در   دهنده مردمی با درخواستهاي خدمات و یا پرتال سازمان

هایی که قانوناً جـرم نیسـتند، امـا بـه     چنین شرایطی اگر مجرمان با فرستادن درخواست

یـا آن را از کـار    علت اینکه تعدادشان بسیار زیاد است، سرور میزبـان را کنـد کـرده و   

 ٤٦یافته به سایت انجام دادند که به آن حمله داسبیاندازند، در واقع نوعی حمله سازمان

هـاي خـدماتی،   اي معمـولاً در مـورد سـایت   گوینـد. چنـین حملـه   یا انکار سرویس می

گیـرد  هاي فروش اینترنتی پربازدید مورد استفاده قرار میموتورهاي جستجو و یا سایت

هـاي  رد کردن خدشه به اعتبار سایت میزبان است. در سال گذشـته، سـایت  و هدف، وا

هـاي  هایی قـرار گرفتنـد. همچنـین از سـایت    مورد چنین حمله ٤٧گوگل، یاهو و اي بی

  اي قرار گرفته است.خبري پربازدید داخلی، سایت خبرگزاري فارس مورد چنین حمله

  ها یادداشت

                                                                                                                                                                                                                                                                                                             

1. Cyber space 
2 http://hvm.ir/print.asp?id=38373 قی و امور مجلسبانک جامع قوانین و مقررات کشور/ معاونت حقو   

3 Internet Protocol 

  فتا مخفف فضای تبادل اطلاعات است. .٤

5. Agent 
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6. Annonymity 
7. Proxy 
8. VPN 
9. Information Security 
10. Stuxnet 
11. log 
12. https://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99 
13. track 
14. cookies 
15. history 
16. https://www.statista.com/chart/1447/strategies-people-use-to-be-less-visible-online 
17. Authentication 
18. transaction 
19. Dann Parker 
20. Susan Brenner 
21. propagation range  
22. World Wide Web  
23. end to end 
24. Sneefer 

منتشر شده است.   www.internetworldstats.comیمجاز یآمار در فضا یجهان این آمار توسط وبسایت .٢٥

  شود. یاز منظر نگارندگان کشور محسوب نم یاست که رژیم غاصب صهیونیست یبدیه

26. Internet Penetration Rate 

ارد و در حال کم سه سال سن د داند که دست یم یکاربر اینترنت را کس ایالات متحده آمریکا یوزارت بازرگان .٢٧

 .کند یحاضر از اینترنت استفاده م

28. Facebook 
29. Twitter 
30. Instagram 
31. distributed 
32. QQ 
33. Viber 
34. Real-time 
35. Online 
36. Rich Site Summary-Reader 
37. Crawl 
38. New Orlean 
39. http://www.rajanews.com/news/128645 
40. Katrina 
41. Comment 
42. http://www.nic.ir/Statistics 
43. Bounce rate 
44. www.alexa.com 
45. request 
46. Denial of service 
47. Ebay 
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