
 

 

 نقد سیاست جنایی ایران در قبال کلاهبرداری اینترنتی

 2علیرضا میلانی، 1جلال انصاری

 شناسی، دانشگاه آزاد اسلامی، واحد ساوه، ساوه، ایران دانشجوی دکتری حقوق جزا و جرم. 1

 اسلامشهر، اسلامشهر، ایران واحد اسلامی، آزاد استادیار، گروه حقوق، دانشگاه. 2

 (80/80/40: ؛ تاریخ پذیرش80/21/49: تاریخ دریافت)

 

 

 یدهچک
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 مقدمه

 جوامت   در آن بتای   نفتو   ضتری   و ،ایتران  و جهتان  در اینترنت   روزافزون گسترش به توجه با

 ،است   اینترن  بر آن اساس که هایی  بزهکار  آن، درس کارگیر   به ها  روش بر علاوه ،امروز 

 کشتورها   ،جهتان  در اینترنت   رنکردنیبتاو  گستترش  عل  به اخیر ةده در .اس  افزایش به رو نیز

هتا   تبهکار  با ،کشورشان در اینترن  نفو  ضری  اساس بر توسعه، کشورها  درحال و یافته هعتوس

 آن فرهنگتی  سطح به مختلف کشورها  در مئجرا میزان و تنوع .مواجهند متعدد  ها  بزهکار  و

جترائم   همتان  یتا  مالیجرائم  عموماً اما. داردبستگی  غیره و اجتماعی عوامل و سواد میزان امعه،ج

 صتدر  در کشتورها  اغلت   در ،افتتد  می اتفاق( اینترن ) مجاز  فضا  در که مالکی  و اموال علیه

 ایبر ست  کلاهبردار  که دارد مختلفی صور نیز جرم این خود البته .دارد قرارجرائم  نوع این میزان

 ،گیرند می قرار بزه مورد که افراد  فراوانی و آن اجرا ها   در روش گوناگونی عل  به( اینترنتی)

زمینته  در این  .اس  داده اختصاص خود به اینترن  فضا  در اموال علیهجرائم  در را آمار بیشترین

 فضتا   در جترم  ولتین ا گتردد،  بتازمی  0731 ةده به اینترن  ورود ایران در کهاین با کردباید توجه 

 .بتود  ایتران  در اینترنتتی جترائم   که شروعی برا  0،افتاد اتفاق 0730 سال در اینترن  کامپیوتر  و

 و افتزایش یافت    اینترنتتی  کلاهبردار  ویژه جرم بهجرائم  نوع این ،بعد به سال آن از که طور  به

 یعنتی  ،زمتان  آن قتانون  رترینثؤمت  ،اساس ینا بر .بود بازدارنده و مناس  قانونی نبود هم آن عل 

 و داش  زیاد  کمبودها  و نواقص البته که شد صوی ت 0731 سال در یالکترونیک تجارت قانون

 ایتن  گتاار   قتانون  شد باعث مسئله این .شود بیشتر روز روزبهجرائم  این میزان شد باعث امر همین

 بته  ا  رایانته جترائم   قتانون  0733 سال در ،اساس این بر و کند احساس ازپیش بیش را قانونی خلأ

 ةبرهت  آن در را نظتر  متورد  قتانونی  خلأ  حد تا قانون این. رسید شورا  اسلامی مجلس تصوی 

 داده تخصتیص  اینترنتتی  کلاهبتردار   جرم به ماده یک در آن فقط سفانهأمت ولی ،داد پوشش زمانی
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741 

 

 تعریتف  بته  وبیان نشتده   آن صور و اینترنتی کلاهبردار  از درس  تعریفی هم آن در ه بود کهشد

 .بود کرده بسنده سنتی کلاهبردار 

 ها چالش و مبانی اینترنتی، کلاهبرداری انگاری جرم

گروهی معتقدند جرم کلاهبتردار  اینترنتتی، ستاختار  شتبیه      ،دانان آثار بعضی از حقوق بر اساس

شناسی مترتبط بتا ایتن دو      دارد و نیاز  به تعریف جدید و تغییر در دیدگاه جرمکلاهبردار  سنتی 

 ,Schjolberg & Ghernaouti, 2011, p.4 Benner, 2010, p.73; Gercke, 2012, p.11; Chung)نیس  

2010, pp.241-246; .)شناختی باید بین ایتن دو جترم    برخی نیز معتقدند در بحث پیشگیر  و جرم

بتا تحلیتل نظرهتا      .(Kleve et al., 2011, pp.162–167; Kerr, 2010, p.1584)تفتاوت قائتل شتد    

پس از بیان . تر و با واقعی  همخوانی بیشتر  دارد رسد، نظر گروه دوم کاربرد  یادشده، به نظر می

این توضیحات، در ادامه، روند تاریخی تکامتل سیاست  جنتایی ایتران را نستب  بته کلاهبتردار         

بتا  کترد   بیانترنتی در ایران باید این دربارة تاریخچة وقوع کلاهبردار . اینترنتی بررسی خواهیم کرد

بستیار محتدود    0731 ةدر ایران از ابتدا  ورود آن تا دهت  ینترن ا یوتر وکاربرد کامپ توجه به اینکه

وقتوع جترم   ، گرفتته  انجامها   طبق بررسی. نداردایران در  زیاد  ةسابق اینترنتیجرائم  بوده اس ،

 نیتز در  زمینته آمار دقیقی در این  سفانهأمت که شد در ایران شروع 0731 ةتدریج از ده به یوتر کامپ

در برابر برخی  073۴سال  در گاار قانوناز همین رو،  0.(0۹، ص073۹ آباد ، خرم) باشد دس  نمی

 ةکلیت » کردمقرر  ،قانون مطبوعات 0 ةبه ماد 7 ةنشان داد و با الحاق تبصر اکنشو  یوتر جرائم کامپ

 ایراناولین واکنش قانونی  توان می این قانون را .«ن قانون اس نشریات الکترونیکی مشمول مواد ای

در مقابتل جترائم    ایتران دومتین واکتنش قتانونی    . دانست    یوتر در برابتر بعضتی از جترائم کتامپ    

ر تتاری   ود کته د ب «ا  یانهافزارها  را قانون حمای  از حقوق پدیدآورندگان نرم»وض   ،یوتر کامپ

حقتوق  نقت   یادشتده،  قتانون   07 ةمتاد . تصتوی  شتد   لامیمجلس شتورا  است   در ۹/01/073۴
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اند، جترم   را که مورد حمای  این قانون قرار گرفته ا  یانهافزارها  را دیدآورندگان آن دسته از نرمپ

تصوی  ، 0731در سال  یوتر کامپ مجرائگاار ایران در مقابل  قانون واکنشسومین  .تلقی کرده اس 

 ةمتاد ر استاس  ب. بود مجلس شورا  اسلامی ۴/01/0731سلح مصوب قانون مجازات جرائم نیروها  م

کلاهبردار  )مالی از طریق رایانه ة استفاد سوء و.... ،ا  یانهها  را داده جعل اطلاعات و ،این قانون 070

به مجازات جترم ارتکتابی محکتوم     ،و مرتک  حس  مورد شده توسط نظامیان جرم تلقی( اختلاس و

تصوی  قانون تجارت الکترونیکی مصتوب   ،ا  یانهش قانونی مرتبط با جرائم راچهارمین واکن .شود می

 ایتن  33و  3۵، 3۶، 3۹، ۵۴، ۵3، ۵3، ۵۵ متواد  بتر استاس  . بتود شورا  استلامی   سمجل 03/01/0731

نق  حقوق مربوط بته مالکیت     ،غیرمجاز اسرار تجار   افشا و یابیدست و کلاهبردار ، جعل ،قانون

 تلقی جرم گیرد، انجام الکترونیکی تجارت بستر در و رایانه طریق از که …غیره و( کپی رای )معنو  

در بستتر   یادشتده هر یک از چهتار قتانون    شایان  کر اس  .اس  شدهتعیین  مجازات آن برا  و شده،

در آن زمتان بترا    گفتته مشتخص شتد،     طور که از مطال  پیش همان .خاص خود قابلی  اعمال دارند

 جتام  در ایتن  نیاز به یک قانون  ،از همین رو ،اینترنتی قانونی کامل وجود نداش جرائم  رمقابله با سای

 ی تصتو   ا یانته راجترائم   بایخره قانون ،0733در سال این دلیل به  ،شد می احساس یشازپ یشبزمینه 

 . دشانگار   کلاهبردار  اینترنتی جرم آن 07 ةدر ماد شد و

 تجارت الکترونیکی ای و قانون رایانهجرائم  قانون

 ای رایانهجرائم  قانون 13ة تحلیل ماد

انگتار    جترم ا  به شرح  یل کلاهبردار  مرتبط با رایانه و اینترنت  را   رایانهجرائم  قانون 07 ةماد

یا مخابراتی با ارتکاب اعمالی از قبیتل  ا   ها  رایانه طور غیرمجاز از سامانه هر کس به»: کرده اس 

وجه یا مال یا منفعت  یتا   ، کردن سامانه یا مختلها  کردن داده محو، ایجاد یا توقیفتغییر،  ،واردکردن

بته  ، علاوه بتر رد متال بته صتاح  آن     ،خدمات یا امتیازات مالی برا  خود یا دیگر  تحصیل کند

حبس از یک سال تا پنج سال یا جزا  نقد  از بیس  میلیون ریال تا یکصد میلیون ریال یا هتر دو  

 . «کوم خواهد شدمجازات مح

 کلاهبتردار   را از اینترنتی کلاهبردار  تعریف ،گاار ایران قانون یادشده،توجه به متن قانون  با
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 کلاهبتردار   بین موضوع تفاوت دلیل وجود هاس ، در صورتی که در دیگر کشورها ب گرفته سنتی

 یتن دو جترم،  گیتر  ا  در شتکل  مجتزا و متفتاوت   کیفیتات  همچنتین،  ،آن ستنتی  نتوع  بتا  اینترنتی

 بتا ، ) داننتد  متی  ستنتی  کلاهبردار  از جداگانه ماهی  و تعریف با جرمی را اینترنتی کلاهبردار 

عناصر جترم کلاهبتردار  اینترنتتی تفکیتک و      یادشده،بر اساس قانون  ،در ادامه. (71۹ص ،0733

 .شود میتحلیل 

ا ،  رایانهجرائم  قانون 07 ةادبا بررسی م .شود تحلیل می عنصر ماد  کلاهبردار  اینترنتی ابتدا،

 :شود می مشخص عنصر ماد  جرم کلاهبردار  اینترنتی دربارةموارد  یل 

وجتود ستم    . ایرانی یا خارجی باشد ،تواند هر کسی اعم از نظامی یا غیرنظامی می مرتک  .0

 . خاصی نیز برا  شخص مرتک  شرط نشده اس 

در . قلبانه برا  تحقق عنوان مجرمانه ضرور  است  مانور مت دادن در کلاهبردار  سنتی انجام .1

هتا    سامانه دراعمال متقلبانه  دادن کلاهبردار  اینترنتی نیز، عمل ماد  مرتک ، انجام زمینة

مصادیقی از این اعمال متقلبانه را احصتا   برا  مثال،گاار  یا مخابراتی اس  و قانونا   رایانه

  (.3ص ،07۴1 اکبر ،)  حصر  نیسها    ولی این روش ،کرده اس 

بترا  تحقتق عنتوان     ،دیده از طریتق فریت    هتأثیر مانور متقلبانه بر بز ،در کلاهبردار  سنتی .7

 . خوردن شخص اس  کلاهبردار  فری  ةیعنی یزم ،مجرمانه ضرور  اس 

 و اغفال آن در که دانند می جرمی را اینترنتی کلاهبردار  المللی بین قوانین شایان  کر اس 

اس   کافی مالی مناف  آوردن دس  هب قصد به ضرر ایراد صرف بلکه ،نیس  شرط مال بردن

 جرم تحقق برا  ایران قانون در در ادامه، باید گف . (1۵۹ص ،07۴7 بابکی، شهر سایر )

ماً مربوط،  جرائم  برخی و کلاهبردار   ،073۶ دزیانی،)  باید اتفاق افتد زنده انسان فتری  الز

نظرهتایی بتین    همین رو، با توجه به بحث عنصر فری  شخص زنتده، اختتلاف  از . (۹۶ص

دانان معتقدند فری  مختتص   وجود آمده اس ، به این ترتی  که برخی حقوق دانان به حقوق

آبتاد ،   خرم)و مخابراتی مصداق ندارد ا   ها  رایانه سامانه ربارةحقیقی اس  و د اشخاص

 اینترنتتی را نیتز ممکتن   هتا    ختوردن ستامانه   ی اما برخی دیگر فر ،(01۹و017، ص073۵

 ا
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 نتور ، )داننتد   می کلاهبردار  اینترنتی را مشابه کلاهبردار  سنتی ،دانند و از این حیث می

 ،در واقت   .تتر است    رسد، دیتدگاه اخیتر کتاربرد     می به نظر زمینهدر این . (17، ص0737

 .برد می کلاهبردار با فری  سامانه، مال دیگران را

 . گرفته باشد انجامطور غیرمجاز  مرتک  باید به عمل .۹

گاار حصول حداقل یکی از نتایج  یتل را بترا  تحقتق     قانون. این جرم مقید به نتیجه اس  .۶

  .تحصیل وجه، مال، منفع  و خدمات برا  خود یا دیگر : جرم ضرور  دانسته اس 

 الکترونیکی تجارت قانون 76 ةتحلیل ماد

قانون تجتارت الکترونیکتی و    ۵3 ةعنصر ماد  جرم کلاهبردار  اینترنتی ماددر ابتدا  این قسم  

استتفاده در   عنصتر متاد  ستوء   ، ایتن متاده  . خواهتد شتد  عنصر معنو  آن تحلیل و بررسی  ،سپس

غیرمجتاز و  هتا    اقتدامات و دستتکار   : به ایتن شترح بیتان کترده است      کلاهبردار  اینترنتی را 

و هتا   واردکتردن داده ( التف  :(1ص ،07۴0 گلتدوزیان، )ست   غیرقانونی که شتامل مصتادیق زیتر ا   

یا ها  محو داده( جا ؛  رایانهو اطلاعات ها  تغییر غیرمجاز داده( ب؛ اطلاعات اعم از صحیح و کاب

ایجتاد وقفته در سیستتم    : ا  رایانته و اطلاعتات  هتا   توقتف داده ( د؛ و مختابراتی ا   رایانهاطلاعات 

؛ دستور پرداخ  وجته بته شخصتی    کردن مانند متوقف. ئمی باشدممکن اس  موق  یا داا   رایانه

 .مداخله در کارکرد سیستم رایانه( هت

جترم   ،شتود منجر وقتی این کار به تحصیل مال یا امتیاز  دربارة موارد یادشده، شایان  کر اس ،

 . شود می کلاهبردار  اینترنتی محقق

قانون تجارت الکترونیکی، باید  ۵3 ةماد موضوعا   رایانهعنصر معنو  جرم کلاهبردار  بارة در

قانون تشدید مجازات مترتکبین   0 ةشباه  آن با عنصر معنو  جرم کلاهبردار  موضوع ماد گف 

عنصر معنو  این جرم نیز از سه جتزء علتم    ،بنابراین. اختلاس و ارتشا و کلاهبردار  محرز اس 

 ۵3 ةگتاار در متاد   جه اینکته قتانون  نتی. نی  خاص تشکیل شده اس  نی  عام و سوء مرتک ، سوء

درستتی   تنهتا نتوانستته است  کلاهبتردار  کتامپیوتر  محت  را بته        قانون تجارت الکترونیکی نته 

کند، بلکه موج  شده اس  دو نوع مجازات برا  کلاهبتردار  کتامپیوتر  کلاستیک    انگار   جرم
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قانون تشتدید   0 ةمادگر  قانون تجارت الکترونیکی اس  و دی ۵3 ةکه یکی ماد ،وجود داشته باشد

 ،از طرفتی دیگتر  . (01۹، ص073۵ آباد ، خرم)  اس  اختلاس و ارتشا و کلاهبردار ینمجازات مرتکب

 ةو متاد ا   جترائم رایانته   قانون 07 ةگاار تا به امروز، در مقام جم  بین دو ماد با توجه به سکوت قانون

 .دیگر  نیس  یک ناس  توان گف  هیچ ، میقانون تجارت الکترونیکی ۵3

 پیشگیرانه در برابر کلاهبرداری اینترنتی در ایران های   برنامه

 بعضتاً  و گستترش  علت   جترم، و بته   از پیشتگیر   در شناستی  جترم  بته  مربوط دلیل تأثیر علوم به

حال  در مباحث مربوط به پیشگیر  همیشه ها، آن ترشدن پیچیده وجرائم  جدید شکل وجودآمدن به

 دربارة پیشگیر  غیرکیفر  باید توجه کرد پیشتگیر  (. Junger, 2011, p.2)اس   رشد تغییر و روبه

 ،073۶ صتدیق، ) از ایتن نتوع است     ،گیترد  متی  انجتام  غتیرکتیفر  ةمداخل با که ،جرم ارتکاب از

کرد  بیانباید  ،شناسی پیشگیر  غیرکیفر  از کلاهبردار  اینترنتی در ایران نیز نوعبارة در. (10۵ص

، 0730نجفی ابرندآباد ، )وضعی  پیشگیر  و اجتماعی  اس ، پیشگیر   نوع  دو شگیر این نوع پی

هتا    سعی بر آن است  تتا برنامته    ،در ادامه ،پیشگیر  مفاهیم و پس از آشنایی با کلیات (.3۶1ص

 .کلاهبردار  اینترنتی توضیح داده شود ةپیشگیرانه مورد  ایران دربار

 عی از کلاهبرداری اینترنتی در ایران مبتنی بر پیشگیری وضهای  برنامه

معطوف به اوضاع و احوالی که جرائم ممکتن   ةاقدامات پیشگیرانعبارت اس  از پیشگیر  وضعی 

طور  که هدف از این اقدامات، اتخا  ترتیبتی است  کته     اس  در آن وضعی  به وقوع بپیوندد، به

از نظتر   زیترا  .از آن قترار دهتد   بها  ارتکاب عمل مجرمانه را برا  مرتک ، بیش از سود حاصتل 

طتور فطتر     طرفداران پیشگیر  وضعی، انسان موجود  حسابگر اس  و سود و زیاد عملش را به

 .سنجد می

 ماننتد هتایی   جرم کلاهبردار  اینترنتی شتامل روش  بارةاقدامات مبتنی بر این نوع پیشگیر  در

ایتن نتوع    بیتان کترد  بایتد   ،در ادامته . اس اینترن ، فیلترینگ و غیره  کنندة عرضهنظارت بر مراکز 

بنابراین، با پیشگیر  اجتماعی که بزهکار را در کتانون توجته    .اس محور  دیده پیشگیر  اساساً بزه
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نجفتی  )طور غیرمستتقیم مطترح است      هر چند در اینجا مجرم به ،دهد، متفاوت اس  می خود قرار

 بایتد  ،وضتعی  پیشگیر  دربارة تصرمخ توضیحات این از پس .(030ص ،0730-0731ایرندآباد ، 

 اینترنتتی  کلاهبتردار  ویژه  به اینترنتیجرائم  بارةدر پیشگیر  نوع این کردن عملی اینکه با کرد بیان

 دارد جترم  این با مقابله برا  کشورها جنایی سیاس  در خاصی جایگاه هم باز اس ، مشکل بسیار

 ،0730 صتفار ، ) دارد کتارایی  متوارد  یبعضت  در ،پیشتگیر   نتوع  این  اتیها   کاستی برخلاف و

 (.۶۶۴، ص0737؛ نجفی ابرندآباد ، 0۴7-177ص

بته   ایران عموماًدر  مصادیق این نوع پیشگیر  برا  مقابله با کلاهبردار  اینترنتی ،به هر ترتی 

  .شده اس  بیان 0 شود که در جدول می بند  پنج دسته طبقه
 

 ری وضعی از جرم کلاهبرداری اینترنتیبندی مصادیق پیشگی طبقه. 1جدول ادامة 

 اینترنتی كلاهبردای با مرتبط مصادیق محورهای فرعی محور اصلی

 زحم  افزایش

 جرم ارتکاب

 جرم آماج کردن سخ  .0

 جرم آماج به دسترسی کنترل .1

 ها خروجی غربال .7

 جرم  آماج از بزهکار کردن منحرف .۹

   جرم ةکنند تسهیل وسایل کنترل .۶

                             (Filtering) امنیتی ابیرتد* 

 پسورد و گاار رمز* 

   (Proxy) ها پراکسی* 

 مجاز کیبورد* 

 فیلترینگ به مربوط تدابیر* 

خطرات  افزایش

 جرم ارتکاب

                                                         محافظ ة توسع .0

 طبیعی نظارت به کمک .1

  گمنامی کاهش .7

 محلی                  مدیران از استفاده .۹

 رسمی                                                نظارت تقوی  .۶

 پلیسی                 مجاز  زنی گش  .۵

 مجوز صدور تدابیر* 

                                                مداربسته                                                   ها  دوربین نص * 

 ا  حرفه مجرمان کنترل* 

 یاقته         سازمان جرائم تکرار از جلوگیر * 

 ها        ها و آموزش آن بانک مشکوک مدیران گزارش بررسی* 

 ها   روم چ  نظارت بر مانند ،نظارت* 

 مناف  کاهش

 جرم آماج جایی هجاب. 0

                  گاار  نشانه ای شناساندن. 1

 جاابی  کاهش یا حاف .7 

 دسترسی     کردن سخ  .۹

 موجود  کنترل کردن و کم* 

 کاربران برا  شناسه از استفاده* 

 بدون اطلاعات                                        فهرس  ةارائ* 

 گارواژه                               کارگیر  به* 

 تحریکات کاهش

 استرس و سرخوردگی کاهش .0

 تحقیر                               از دور  .1

 جرم          ارتکاب ها  وسوسه کاستن .7

 انی از طریتتقدرمتت و روان کتتاو  روان بتته مربتتوط تتتدابیر* 

 آزمایش
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 ری وضعی از جرم کلاهبرداری اینترنتیبندی مصادیق پیشگی طبقه. 1جدول ادامة 

 اینترنتی كلاهبردای با مرتبط مصادیق محورهای فرعی محور اصلی

 معا یر حاف

      مقررات                                                   برقرار  .0

 آگاهی و وجدان تحریک .1

 یتتا هتتا رهاکننتتده( پتتایش) کنتتترل .7

                      شده کنترل ها  رهاکننده

 قوانین                    رعای  تسهیل .۹

 سرورها توسط الکترونیکی نام ثب  مقررات* 

 وهشدارها ها راهنمایی درج* 

 قانطبتا  میتزان  تعیتین  مخصوص بترا   ها  تراشه نص * 

         ها فعالی 

 شده ها  کنترل بیشتراز طریق روش خدمات ةارائ *

ها  آن ،ادامه در .کردیم نبیا را ایران در استفاده مورد وضعی ةپیشگیرانها   راه انواع 0 جدول در

مشتترکی وارد است ،    نقد جداگانه و بعضاًها  از این روش یکبر هر  طور طبیعی، به .کنیم را نقد می

 . گردد میآن بر بارةرسانی در اجرا یا اطلاع ةبه نحو که عموماً

 به مصادیق موجتود در محتور اصتلی افتزایش     زمینه،در این  هوارد دها ترین انتقا از جمله مهم

عل  این اس  که این دو محتور   .گردد میجرم و افزایش خطرات ارتکاب جرم بر ارتکاب زحم 

مبتنی بر پیشگیر  وضعی از کلاهبردار  ها   برنامهترین بخش مربوط به  عمده ةدهند تشکیل عملاً

تتوان سیاست     ، میو مصادیق مربوط 0 با نگاهی به جدول .اینترنتی در سیاس  جنایی ایران هستند

 کارگیر  بهبحث  در ،مثال برا نقد کرد و ایراد گرف  که  این شرحرا به  زمینهجنایی ایران در این 

ن ستعی در اجترا    مستئوی  ،نقد وارده ایتن است  کته از طرفتی     ترین مهم ها، فیلترینگ و گارواژه

موجود برا  ها   ساز  زیرساخ  آماده دیگر، تخصصی و کلی دارند، اما از طرف طور فیلترینگ به

بحث فیلترینگ به یم امروزه در جامعه شاهد طور  که دهند، به می این کار را کمتر مورد توجه قرار

مشخص و مدون بترا  آن وجتود    ینامه یا دستورالعمل و آیین  ه اسا  تبدیل شد موضوعی سلیقه

تتر اینکته    موضوع مهتم  .گیرد ا  انجام می سر  مسائل عمومی و سلیقه بر اساس یک ندارد و صرفاً

افتزایش   گتار از فیلتتر در جامعته روبته    ها   برنامه کارگیر  بهسفانه أشده، متیاددلیل موضوعات  به

بته   .توان بیان کترد  می ترین نقدهایی اس  که از مهم ،این ابزارها نیز کارگیر  بهالبته موضوع  .اس 

هنگفت  و صترف وقت  فتراوان بترا  فیلترینتگ       هتا    که چرا با وجود صترف هزینته  شرح این 

 همة و عملاً باشد ل دسترسی و خریدبگار از فیلتر قاها   راحتی برنامه به باید نامناس ،ها   سای 

 .ال برودؤس زحمات برا  فیلترینگ زیر
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بته   مربتوط  ،مبتنی بر پیشگیر  وضعی در ایران وارد کردها   توان به برنامه می نقد دیگر نیز که

ه بتا کلاهبتردار    هت مواج هنگتام مختلف ها   بودن میزان آگاهی مردم و مدیران ارگان کافینا بحث

ئول به این مورد کمتتر  مسها   شود به اینکه ارگان می مربوط اینترنتی اس  که این مسئله نیز طبیعتاً

اینکته انتواع مختلتف کلاهبتردار       ازمیتزان آگتاهی افتراد     ،مثالبرا  که طور   ، بهاند توجه کرده

تر از حد معمول اس ، هتر   پایین ،تواند مشکوک باشد دهد و چه موارد  می می اینترنتی چطور رخ

سطح آگاهی  ،مه و کتابجمعی و روزناها   از طریق رسانه اس  اخیر سعی شدهها   چند در سال

در پتیش   زمینته برا  رسیدن به کمتال مطلتوب در ایتن     طوینیهنوز هم راه بسیار  ،دومردم بای بر

 .اس 

 مبتنی بر پیشگیری اجتماعیهای   برنامه

 قشتر  ویتژه  ها، بته  آن  صحیح  تربی  و افراد آگاهی افزایش با اس  شده سعی این نوع پیشگیر  در

بیکار ،  و فقر مانندجرم،  وقوع  اجتماعی  ها  زمینه  بردن ازبین ،همچنین و ،جامعه نوجوان و جوان

در تعریفی دیگر  .(0113ص ،0731 ابرندآباد ، نجفی)شود  سل  متجرمان از متجرمانه ها  انگیزه

 مستتقیم  طور به که اس   هایی اقدام  شامل  اجتماعی پیشگیر »، بیان شده اس  از این نوع پیشگیر 

 حتول  ختود  فعالی  دادن  سازمان  از تا ،اس  افتراد شخصی  بر ثیرگاار أت مستقیم، هدفشانغیر یا

یادشتده،   و مفتاهیم  هتا  ریتف تع بته  توجه با. (33، ص0731نیا، کی)« بپرهیزند بزهکارانه ها  انگیزه

 :تقسیم کرد به دو دسته اجتتماعی را توان پیشگیر  می

هتایی از   نشتانه  دلیلتی  هتر  بته  شخصتی  اگتر   کند می  سعی  که ،رشدمدار اجتماعی پیشگیر  .0

 شتدن  متزمن  از اطترافش  محتیط  و او  در  ستری   ةاز طریتق مداخلت   ،داد بروز را بتزهکار 

 .کند جلوگیر  آینده در بزهکار 

 اجتمتاعی  محتیط  در زا جترم  عوامتل  ستاز   خنثی پی در کته ،دار جامعه  اجتماعی  پیشگیر  .1

 .اس 
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 اینترنتی  رشدمدار اجتماعی پیشگیری (الف

 و فتتنی  استانداردها  کلاهبردار ، ویژه بهاینترنتی، جرائم  با مبارزه و بترخورد در مهم بسیار  ةنکت

 درستتی  عملکترد  انتظتار  فترد  از تتوان  می زمانی بدین منظور که مسلماً .اس  افراد  ا  حرفه  اخلاق

  را  شتغلی  اختلاق  چته  و گیترد  کتار  بته  یدبا امنیتی تدابیر چه  شود  تفهیم و  به خوبی به که داش 

 و مجرمتان  از  وستیعی   طیتف  ،دانتیم  متی  طتور کته   همتان . (011، ص0737 باستتانی، ) کند رعای 

 دهنتد، از همتین رو،   می تشکیل نوجوانان ویژه بهسال،  و سن کم افراد  را  اینترنتیجرائم  دیدگان بتزه

 رستانی  اطتلاع  و کتافی   آمتوزش  ةارائ ار  اینترنتی،کلاهبرد پیشگیر   در  ثرؤم بسیار تدابیر جمله از

 نقتش  تواند می ،و نوجوانی کودکی سنین در یزم  ها  آموزش  ةارائ و افراد کردن آگاه .موق  اس   به

 توجه که محیطی  اولین ،به همین دلیل .باشد  داشته کلاهبردار  اینترنتی بتا مقابله در شایان توجهی

 ،پتدر و متادر و بعتد از آنتان      ،آن  دنبال به و کند، خانواده می  جل  را  ارمد رشد  پیشگیر  نمسئوی

 و هتا  توصیه ابتدا بتوان اگر ،به همین دلیل .تربیتی اس  و آموزشی نمسئوی  دیگر و مربیان دوستان،

  هتا   مطلوبیت   و مزایتا   حال  عتین در و ختطرها با را  ها آن و منتقل والدین به را یزم ها  آموزش

 .بنشتیند  ثمتر  بته  تتدابیر  ایتن  اهتداف  زیتاد   حد تا بود  امیدوار توان کرد، می آشنا اینترنتی  فضا 

گیترد، هتر چنتد     مورد توجه قرار نمتی  طور شایسته، بهسفانه این نوع پیشگیر  نیز در کشورمان أمت

گرفتته   نجتام ا زمینهآموزش افراد در این  برا هایی  محیط خانواده تلاش امروزه در مدارس و بعضاً

وجود نتدارد، تتا بتتوان بتا توجته بته آن        زمینها  هدفمند و یکپارچه در این  سفانه برنامهأاس ، مت

 .آموزش افراد را پیگیر  کرد

 سایبری مدار جامعه اجتماعی پیشگیری (ب

  دو ةوستیل  بته  جامعته  عموم در مجرمانه ةانگیز  بروز  یا گیر  شکل از جلوگیر  ،تدابیر از این هدف

 از دورکتردن  .1؛ مفیتد  و متتشروع  افکتار  بتروز   کتردن  آستان  و  ایجاد علاقته  .0 ،اس   اصلی  قداما

 .اینترنتی ها  ناهنجار 

 اجتتتتماعی وستتیلة پیشتتگیر  هتتا  پیشتتگیر  از کلاهبتتردار  اینترنتتتی بتته  تتترین راه از مهتتم

توجته کترد    بایتد . هتا  جمعتی است     ها  عمومی و رسانه سایبر  از طریق آموزش متدار جتامعه
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  همتة   وسیله  این کته روس  آن از جرم، وقوع از پیشگیر  و رسانه زمینة در  تحقیق  خاص  اهمی 

دربارة پیشتگیر  از کلاهبتردار  اینترنتتی     جمعی ها  کارکرد رسانه. گیرد  دربرمی را انسان زندگی

 و  (دیتده  ار باشد، چه بتزه چه بزهک)این جرم  نتاگوار پیامدها  از مردم کردن تواند از طریق آگاه می

که از این طریق  از ارتکاب و تکرار آن باشد،رفتار  برا  جلوگیر    مناس  طراحی الگوها  نتیز 

(. ۹1-۹0ص ،0733،  فتترکوش  دینتدار ) .بتاشند  داشتته جرم از پیشگیر   در  مهمی نقش توانند  می

ر  یادشتده، بته سیاست  جنتایی     هتا  پیشتگیر  از کلاهبتردا    ، برا  اثربخشی بیشتتر راه همچنین

 جایگتاهی  مطالعتة  و از لحاظ مفهومی، سیاس  جنایی مشارکتی، بررستی . مشارکتی فعال نیازمندیم

 بزهکتار،  بته  نقتش   اعطتا    طریتق   از و متدنی  جامعتة  به کشور یتک جتنایی سیاس  در که اس 

 نتتوع  ایتن کارکرد(. ۵0ص ،07۴1 ،0یزرژ) است   شده  داده  مردم و  جامعه  کتل  ویتژه به و دیده بزه

 و دادرسی تتعقی   جترم، کشف مرحلة در اقدامات اینترنتی، کلاهبردار  به نسب  جنایی سیاس 

 دولتتی  نیروهتا   و مردمی نهادها  مدنی، جامعة وسی  همکار  با که گیرد دربرمی را حکم اجرا 

 (. 73ص ،0733 بتاصر ،) گیرد می مانجا قضایی دستگاه با ها و جز آن زندان سازمان پلیس، مانند

کارگیر  این نتوع پیشتگیر  در    بهتوان انتقاداتی را بر  بند  توضیحاتی که بیان شد، می با جم 

بتا   اًعمومت  ،هایی که در کشورمان مبتنتی بتر ایتن نتوع پیشتگیر  هستتند       برنامه. ایران وارد دانس 

طور  همان .عات و وزارت ارشاد اس محوری  مسئولی  دول  یا وزارت ارتباطات و فناور  اطلا

بته سیاست    ، بایتد  کلاهبتردار  اینترنتتی   ازبرا  اثربخشی بیشتر این نوع پیشتگیر    ،که گفته شد

ثر در ایتن نتوع پیشتگیر  وارد    ؤجنایی مشارکتی بها  بیشتر  داد و مردم را به عنوان عضتو  مت  

 .ر گرفته اس سفانه کمتر مورد توجه قراأکرد که این امر نیز متها  برنامه

 ای مبتنی بر پیشگیری مرحلههای  برنامه

هتا را تشتریح    شود کته در ادامته آن   می اولیه، ثانویه و ثالث ها  این نوع پیشگیر  شامل پیشگیر 

 .خواهیم کرد
                                                           
1. Lazerges 
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 پیشگیری اولیه

 البتته . ئم است  جترا  ةو مربوط به همت   ها  پیشگیر  عموماً کلیبرنامه ایراندر  بیان شودابتدا باید 

. ایتران یافت   مقابله با کلاهبردار  اینترنتتی در   برا  ها  مرتبط با پیشگیر  اولیه راتوان برنامهمی

پیشتگیر  اولیته، راهکارهتایی را شتامل     . شتود  بیتان تعریفی از این نوع پیشتگیر   ابتدا بهتر اس  

متومی بترا    هتا  سیاست  ع  و دیگر زمینه ،ها  اجتماعی و اقتصاد ها در زمینهشود که از آن می

 شتود  کتار گرفتته متی    بته ا  ارتکتاب جترم   ها  ایجاد جترم و علتل ریشته   تأثیرگاار  بر موقعی 

کلاهبردار  اینترنتتی نیتز در    بارةها  کلی که دراین برنامه ةاز جمل(. 01، ص07۴1 ،خسروشاهى)

وزشتی از  هتا  آم ایجاد سای  ،آموزشی ها  فیلمتوان به ساخ  ، میشود کار گرفته می بهکشورمان 

هتایی کته توستط اشتخاص     قضاییه و دیگر سای  ةطرف پلیس فتا و معاون  پیشگیر  از جرم قو

 دادن در ها  یزم از جمله اعتمادنکردن به افتراد آموزشبا ارائة ها اس  که در آن ایجاد شدهعاد  

و  هتا  کلاهبتردار  از جملته فیشتینگ    دادن انتواع روش  هتا  اعتبتار  و نشتان    رمز عبور کتارت 

هتایی   برنامته  کارگیر  به خوشبختانه. شوداز ارتکاب جرم کلاهبردار  اینترنتی پیشگیر  ، فارمینگ

 مبتنی بر این نوع پیشگیر  از کلاهبردار  اینترنتتی در حتال رشتد و بهبتود است  کته آثتار آن را       

  ایتن  یکتی از مزایتا   شایان  کر است   .ر تبلیغات مشاهده کردایجمعی و سها   توان در رسانه می

 را، سن و سال نباید توجه به افراد کم، افراد جامعه اس ، به همین دلیل ةنوع پیشگیر  توجه به هم

 کاظمیتان، ) پیشگیر  اولیه از یاد بترد ها   در برنامه دارند،که بیشترین آمار را بین کاربران اینترن  

 .(1۹0، ص0733

 پیشگیری ثانویه

 یعنتی  ،بتالقوه  یدگاند بزهکاران و بزهزمینة  اس  که در یماتو اقدا یرتداب ةیه، مجموعثانو یشگیر پ

در معتر  خطتر    یریناز ستا  یشتتر ب شتود باعث میخاص آنان  ی شود که وضعیاعمال م یکسان

افراد هکر یا افراد  که توانتایی   مربوط به یشگیرانةپ گیرند، مانند تدابیرقرار  یدگید بزه یا  بزهکار

هتا   حالت   کتردن  پیشگیر  ثانویه، پیشگیر  برا  خنثتی . را دارند ها  کامپیوتر نفو  به سیستم

هتا   در این نوع پیشگیر ، بر ایجاد تغییر در افراد، پیش از ارتکاب جترم توستط آن   .خطرناک اس 
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هتا  نادرست  و مجرمانته در    رفتارها  ضتداجتماعی یتا منحرفانته ماننتد فعالیت      . شود تمرکز می

ایتن   ةاز جملت جز آن، و ها  کردن سای  راخلاقی، یا مجرمانه، هکها  غیسای  اینترن ، ایجاد وب

دیتدگی   تر شوند و به یک زندگی مجرمانه یا بتزه د که اگر پیش از اینکه جد ان عوامل هشداردهنده

 ،0733، پتور  صتبور  ) گرفته است  انجام پیشگیر  ثانویه  برا متوقف شوند، اقدامی منجر شوند، 

پیشگیر  از  ةبررسی ییح، و با   حاکم بر سیستم قضایی یا پلیسبا بررسی قوانین و وض (.77ص

ایتن ییحته    3 ةاس  و فقط در بند ب ماد شدهاین نوع پیشگیر  غفل   از یابیممی در ،وقوع جرم

، در صتورتی کته کنتترل و بعضتاً     است   دیدگی در نظر گرفته شتده  حمای  از افراد در معر  بزه

 ،ند با وجود ستختی کتار  ا   ارتکاب بزه کلاهبردار  اینترنتیحمای  و آموزش افراد  که در معر

ثر باشد، هر چند این نوع پیشگیر  نسب  به پیشگیر  اولیه و وضعی کتارکرد کمتتر    ؤتواند ممی

کلاهبردار  اینترنتی بسیار  زمینةدر  ویژه بهشناسایی حال  خطرناک افراد  طور طبیعی، بهزیرا  دارد،

مبتنی بر پیشگیر  ثانویه بستیار ستخ  است ، امتا      ةبرنامتنظیم اهکار و ر بیاناصویً . سخ  اس 

 .بیان کردجرم کلاهبردار  اینترنتی  گیر  از کاربرد این پیشگیر  در توان با بهرهراهکارهایی را می

هتا   کارکرد این کارگتاه شایان توجه اس  البته . دنآموزشی باشها   د کارگاهنتوان می هااین راهکار

ها  زیرا در کارگاه .متفاوت اس  ،هایی که در پیشگیر  اولیه وجود داردکرد کارگاهربا کاآموزشی 

همته   و انتد  افراد جامعه متورد خطتاب   د، همةانوجود آمده هاساس پیشگیر  اولیه ب آموزشی که بر

اس است  هایی که برا  پیشگیر  از کلاهبتردار  اینترنتتی و بتر   توانند شرک  کنند، اما در کارگاه می

تتا بتا    یابنتد حضتور   تواننتد  ، متی شتد  بیانکه  یفقط افراد خاص ایجاد شده اس ،پیشگیر  ثانویه 

 .ها از بین ببریمها را از جرم دور کنیم و حال  خطرناک آنها  یزم آنآموزش

 پیشگیری ثالث

 شدن توالی فاستد  شود که در صورت انفجار بحران و مشخصاین نوع پیشگیر  شامل اقداماتی می

شدن حال  خطرناک به مجرمی ، بترا  جلتوگیر  از استتمرار و تتداوم بزهکتار  و       آن و تبدیل

بنتابراین، اگتر بختواهیم    . شود کار گرفته می شدن آن و پیشگیر  از تکرار جرم توسط فرد، به مزمن

انة ها  اولیه و ثانویه، از جمله اقتدامات پیشتگیر   بند  تفکیکی بیان کنیم، باید گف  پیشگیر  طبقه
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. شناستی بتالینی است     شناسی هستند و نوع ثالث آن شامل تدابیر بازپرورانه در جرم معمول در جرم

عمومتاً  ( پیشتگیر  ثالتث  )پیشگیر  از تکرار و تعدد جرم (. 111، ص073۵، 0کپوز  و آرگراس)

، 07۴1نمامیتان،   و خسروشتاهى )گیترد  توسط پلیس و دیگر عوامل نظام عدال  کیفر  انجام متی 

 شترایط  بته  توجته  بتا  و نتتوع جترائم   و مجرمتتان  خصوصیات اساس بر که سیاس  این(. 07ص

است ، کته    داشته جرم تکرارکنندگان آمتار کاهش در بسزایی نقش شود، می اعمال بزهکار، مختلف

نمتود عملتی در ایتن    . شتود  شود یا اصلاً به آن توجهی نمی متأسفانه در ایران کمتر به آن توجه می

شده، از جمله مصتادیقی   با توجه به توضیحات بیان. طور منسجم یاف  توان در ایران به زمینه را نمی

توان دربارة پیشگیر  ثالث از کلاهبردار  اینترنتی بیان کرد، به این شرح اس  که برا  مثال  که می

هتا اعتم از نتوع     ا  دارنتد کته وضتعی  آن    در آمریکا همة کلاهبرداران اینترنتی و هکرهتا پرونتده  

کنتد و بته همتین دلیتل، در متواقعی کته تکترار جترم          ها را مشتخص متی   کلاهبردار  و اعمال آن

کردن میل و   ا  مناس  برا  خنثی توانند برنامه دهد، می کلاهبردار  اینترنتی توسط مجرم رخ می

بتر  هتا  مبتنتی    کار گرفته و از این طریق، برنامته  کردن و  در تکرار جرم به به تکرار جرم و ناتوان

شتود در ایتران    امتا در مقابتل مشتاهده متی    . کتار گیرنتد   پیشگیر  ثالث را در زمینة ایتن جترم بته   

اند، مورد غفل  قرار گرفته یتا   ساز  و توجه به کسانی که کلاهبردار  اینترنتی را انجام داده پرونده

بترداران  ساز  بترا  کلاه  به آن کمتر اهمی  داده شده اس  که همین ضعف در شناسایی و پرونده

 .اینترنتی سب  شد تا پیشگیر  ثالث از کلاهبردار  اینترنتی در ایران مورد غفل  قرار گیرد

 نتیجه

بستیار   0731 ةدهت اواختر  در ایران از ابتتدا  ورود آن تتا    و اینترن  با توجه به اینکه کاربرد رایانه

جرمتی در ایتن    اگتر احیانتاً   و زیاد  در ایران ندارد ةسابق اینترنتی کلاهبردار محدود بوده اس ، 

بودن روند نفو  اینترنت    طوینی کند و این. گزارشی از آن منتشر نشده اس  واق  شده باشد، زمینه
                                                           
1. Ceposy & Rgross 
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جرم کلاهبردار  اینترنتی وفتق   باکند  خود را  سب  شد سیاس  جنایی تقنینی ما بهها  در آن سال

 .دهد

گیتر  آن   شتود رونتد شتکل    متی  خصمشت  ،با نگاهی به سیاس  جنایی تقنینی ایران در گاشته

 جترائم  اول قتانون مجتازات   ةمرحلت . نسب  به جرم کلاهبردار  اینترنتی در سه مرحله بوده اس 

 و کلاهبتردار  ) رایانته  طریتق  از مالی استفاده که در آن سوء ،بود ۴/01/31 مصوب مسلح نیروها 

 مصتوب  الکترونیکتی  تجتارت  دوم قتانون  ةشتد و مرحلت   متی  تلقتی  جرم نظامیان توسط( اختلاس

 تجتارت  بستتر  در و رایانته  طریتق  از که …کلاهبردار  و شده بود، بیانبود که در آن  03/01/31

پایانی سیر تکمیلی سیاس  جنایی تقنینی ایتران   ةمرحل .شود می تلقی جرم گیرد، انجام الکترونیکی

بتا وجتود    کته  ،است   0733مصوب ا   رایانهجرائم  قانون 07ة ماد ،نسب  به کلاهبردار  اینترنتی

کته در   یاشتکال تترین   مهتم . دارد کلاهبردار  اینترنتی، نقاط ضعفی نیزانگار   جرم نظرنوآور  از 

گتاار انتواع مختلتف     است  کته قتانون    یتن ا است ،  واردا   قتانون جترائم رایانته    07 ةماد به ینجاا

تفتاوت دارنتد،    کتدیگر یبا  اشکال یناز ا یکهر  ینکهغافل از ا یده،سطح د یکرا در   کلاهبردار

و از آن  گتردد  یارتکاب جترم برمت   ةیلوس ارتکاب جرم و هم به ةها هم به نحو تفاوت ینا بنابراین،

، دلیتل  ینبته همت  . متفاوت اس  ،گاارند می  ها بر جا روش یناز ا یککه هر   باریانز تر آثار مهم

 قتانون را اصتلاح  کشتور،   یانونو قت  اعیاجتم یطمتناس  با شرا یاصلاحات دادن بتوان با انجام یدشا

مشخص  ،گفته ینترنتی در ایران با توجه به مطال  پیشا  از کلاهبردار یشگیر بحث پدربارة  .کرد

 ،بعتد  ةدر مرحلت  است  و  یو اجتمتاع  یوضتع  یشتگیر  بتر پ  یتد کأت یشتترین ب یراندر کشور ا شد

ینترنتتی  ا  از کلاهبردار یضعو یشگیر بر پ یها  مبتن برنامه دربارة .قرار دارد  ا مرحله پیشگیر 

هتا   یتن ا یکه همگت جز آن  و حساب  کنترل موجود یلترینگ،ف روشبه ها  کرد این برنامه بیانباید 

موضتوع    ا مرحلته  یشگیر پزمینة  دراما . گیرد ، انجام میگرفتهقرار  یوضع یشگیر در سرفصل پ

کته در   طتور   به گردد، برمیرمان در مقابل مجایران ها   تفاوت به برنامه ینمتفاوت اس ، ا  قدر

مسئله را  یناکه عل   شود توجه می از انواع دیگر پیشگیر کمتر  یاربس یشگیر نوع پ ینبه ا یرانا

به  ،دییل اینبه . مرتبط مشاهده کردها   ارگان یعمل ةیمربوطه و هم در رو ینتوان در قوان هم می
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موزش و کمک به اشخاص آ ،ینترنتی و همچنینپیشگیر  از کلاهبردار  ابرا  مردم  ةآموزش اولی

 اینترنتتی بتا  میل به تکرار جرم در کلاهبرداران  کردن ارتکاب کلاهبردار  اینترنتی و خنثی درمعر 

پیشتگیر  اجتمتاعی از کلاهبتردار     بتارة  در ،از طرفتی دیگتر  . شود توجه کمتر  می تکرار ةسابق

 مهم  عناصر  از شد، یکی بیانها  قبل  که در بخشطور  همان .تر  دارد وض  مناس  ایراناینترنتی، 

 هتا   رستانه  ، جترم   از  پیشتگیر   مهتم  ابزارها  از و اس  جترم از پیتشگیر  جنایی، سیاس  در

 سیاست   در ، جتترم   از  پیتتشگیر   در آن مثبت   تأثیر و رسانه مهم نقش به توجه با. اس  گروهی

 هتا  رستتانه  کتته  وجتتود    بتا .  است    شتده  گرفتته  رنظ در جایگاهی رسانه، برا  نیز ایران جنایی

  اهتداف   بته  رستیدن  بترا   توانند  می ها دول  و کنند ایفا جرم پیشگیر  در بسیار  نقش توانند  می

 جتتایگاه  دهنتد،  کتاهش  را  جرم  با مبارزه در خود ةهزین وکار گیرند  ابزرا را به این راحتتی به  خود

 شایان  کتر است  کته    ،همچنین.  اس  نشده گرفته نظر در ایتران جتنایی سیاس  در رسانه، واقعی

 نتتقشی  ، متتستقیم   طتتور  بته  آرا و  هتا  رویه  میان  از  توان  نمی ، ایتران نیز قتضایی جتنایی سیاس  در

 ةقتو  بترا   جترم،  از پیشتگیر   بترا   نقشتی  قوانین، در اما ،یاف  رسانه برا  پیشگیر  اجتماعی

 گرفتته  نظتر  در  آن  وقتتوع   از  پس و  جترم  وقوع ةمرحل جرم، وقوع از پیش ةحلمر  سه  در ، یهیقضا

است    شتده  بینی پیش مختلف، مراحل در یه،یقضا ةقو دس  در ابتزار  عتنوان به نیز رسانه و شده

 .کند  می کلاهبردار  اینترنتی از پیشگیر  در یهیقتضا ةقو به بسیار  کمک که

  بترا  یکامل ةماد ،یرانا  ا قانون جرائم رایانه 07 ةگرف  ماد یجهنت توان می ،بحث ینا یانپا در

مشکل اقتدام   ینگاار محترم نسب  به رف  ا اس  قانون یازو ن یس ن ینترنتیا  با کلاهبردار مبارزه

 یباشد، تا بتوان قانون  گاار کشورها در قانون یگراز سوابق د یر گ تواند با بهره اقدام می ینکند و ا

پیشتگیر  از کلاهبتردار  اینترنتتی نیتز      بتارة در. شتیم و متناس  با کشور خودمتان داشتته با  کامل 

نیز نیازمنتد یتک    هاوارد اس  که رف  این ایراد ،ها  مشخص و منسجم برنامه مانند نبودایرادهایی 

 .س اجراشدنی ا و مشخص ،جام  ا  برنامه
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 مآخذمنابع و 

 .ا  نوین و متمایز از بزهکار  سنتی ا  جلوه یانهار  راکلاهبرد(. 07۴1)اکبر ، عباسعلی  .1
، (0-0۹صفحات ) ا  در عصر امروز ها  جرائم رایانه ا  چالش  مجموعه مقایت همایش منطقه

 .مراغه، دانشگاه آزاد اسلامی واحد مراغه

 و داخلی حقوق در) نوجوانان و کودکان قضایی جنایی سیاس  .(0733) اکبر علی بتاصر ، .1

 .خترسند  :تتهران .(المللی  بین اسناد

 انتشارات :قم. ا  رایانهجرائم  حقوقی فقهی بررسی .(0733)بابک  پورقهرمانی، حسینعلی،، با  .7

 .اسلامی فرهنگ و علوم پژوهشگاه

 .میزان :تهران .مشارکتی  جنایی سیاس  .(07۴1) علیرضا جتمشید ، .۹

سالة دکتر ، رشتة حقوق جزا و ر. جرائم فناور  و اطلاعات( 073۹) عبدالصمد آباد ، خرم .۶

 .شناسی، دانشکدة حقوق، دانشگاه تهران جرم

 .ایران وضعی  و المللی بین دیدگاه ا  از رایانه کلاهبردار (. 073۵) عبدالصمد آباد ، خرم .۵

، 1شمارة ،37 سال سیاسی دانشگاه تهران، علوم و حقوق دانشکدة مجلة حقوق نامة فصل

 .37-001صفحات 

پیشگیر  از جرم در (. 07۴1) علیرضا ،شکربیگى و نمامیان، پیمان ،االله تخسروشاهى، قدر .3

 .3-17صفحات  ،۶3و  ۶3 ها  شماره، ۵، سال مهندسی فرهنگی ةنشری. ها  دینی پرتو آموزه

 .سایبر جرائم  باب در ایران جنایی سیاس  بر ا  مقدمه (.073۶)محمدحسن  دزیانی، .3

 .۹1-۹3صفحات  ،(اهخردادماه و تیرم) 73 ، شمارةقضاوت

 انتشارات :تهران .رسانه و عمومی روابط .(0733)نیا، حسین  صدر  فیروز، فرکوش، دیندار .۴

 .روشن سایه

 پلیس کاربرد  تحقیقات  دفتر :تهران .کریم قرآن در جرم از پیشگیر  .(0733) جعفر رشادتی، .01

 .ناجا پیشگیر 
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نتور ، رضا نخجوانی، مصطفی  علیترجمة محمد. ا  رایانهجرائم (. 07۴1) زیبر، اولریش .00

  .دانتش  انتشارات گنج: بختیاروند و احمد رحیمی مقدم، تهران

 .میزان :تهران .آن متشکلة ارکان و کلاهبردار  .(07۴7)مهد   میرزا بابکی، شهر سایر  .01

 طرح سوم مرحلة گزارش) جرم از پیشگیر  به تطبیقی رویکرد (.0733)مهد   پور، صبور  .07
 کمیسیون .(مجرمین اصلاح و جرم از پیشگیر  ها  کلی سیاس  نویس پیش دوینت تحقیقاتی

 .0-011نظام، صفحات  مصلح  تشخیص مجم  دبیرخانه قضایی و حقوقی

ها   ، شمارهجلة تحقیقات حقوقیم. انتقادات وارده به پیشگیر  از جرم(. 0730)صفار ، علی  .0۹

 .0۴7-17۹، صفحات 7۵و  7۶

پیشگیر  از  ؛مجموعه مقایت نخستین همایش ملی پیشگیر  ازجرم. (0733) کاظمیان، لیلا .0۶

انتشارات معاون  آموزش  :جلد اول، تهران. دیدگی با تأکید بر نقش پلیس تکرار جرم و بزه

 .ناجا

نامة مطالعات  فصل. پیشگیر  به هایی رهیاف  .(073۵) کپوز ، دیوید و آرگراس، داگلاس .0۵
 .0۴0-107صفحات ، ۶، شمارة 1سال  پیشگیر  از جرم،

 .مجد انتشارات :نیا،تهران کی مهد  ترجمة .کاربرد  شناسی جرم .(0733)ریموند ، گسن .03

 انتشارات :صدیق، تهران اللّه میرروح ترجمة .شناسی جرم اصول (.07۴۹)گسن، موریس  .03

 .دادگستر

 .0-00 ، صفحاتحقوقی مجد مجلة. ا  کلاهبردار  رایانه(. 07۴0)گلدوزیان، ایرج  .0۴

 ابترندآباد ، نتجفی حسین ترجمة علی .  جنایی  ستیاس  بتر درآمد  .(07۴1) کریستین ،یزرژ .11

 .میزان :تهران

ارشد  کارشناسی دورة .شناسی جرم درس تقریرات(. 0731)حسین  آباد ، علی ابرند نجفی .10

 .گردآورنده رضا فانی. دانشگاه شهید بهشتی

دورة کارشناسی ارشد . شناسی جرم تقریرات درس(. 0730)حسین  نجفی ابرندآباد ، علی .11

 .مجتم  آموزشی عالی قم، گردآورنده مهد  سیدزاده
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