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      چکیده

       ه بثا     کث           ن دث مات     یث               شث   اتث ا ا     ی ن ی                     آمث   دث مات نث     ی         باعث  د        بانک          اطلاعات در    ی  ور ا  فن   ی ر ی   ارگ ک   به 
  ن    یث             رد  اتث ا ا    کث       جثاد   ی           ا دلث  و ا  ر   ی     یث   ج    ی    هثا                        ارائه ش   اتث ا ارز     ی    تر ی   امپ ک    زات  ی      از تجه   ی ر ی گ      بهر 

  ن  ی                اتث ا در وث ان      کی   بان   ی  ها             ها و تامانه        ه داد  ی    ه عل ک   ها         ن ارز  ی          ات ا نقض ا   ی      و تخصص   ی        ً   ها عم ماً فن      ارز 
  و       یثک     ترون ک     ن )ال ی  ن    ی    ار ک        بستر بان   ی                  ش   ات ا و چ   برا   ی ن ی ب   ش ی د    یک    ترون ک          و تجارت ال   ی    تر ی   امپ ک  م  ی   جرا

       ن بثا   ی    نث     ی    ار ک     ه بان ک  شب   ی      زات فن ی                          ه ات ا لازم ات  اجزاء و تجه          ص رت نگرفت   ی     مستقل   ی           ( جرم انگار ی    مجاز
      نقثض     ی     مثاد    ی         رفتارهثا     یی        ا  شناتا ک    ب ام ی     ن ترت ی                داد  ش د. ب  ی        تر تطب ی   امپ ک     ح ز      یی     ن جزا ی      م و ان ی    مفاه

         از نظثر     ی ا       انثه  ی      را   یث       ه  ی         تص  ی           ن ابزارها ش ی    از ا     یکی                  ن فراهم د اه  ش .  ی  ن    ی    ار ک      در بان   ی  فن   ی  ها      ارز 
                                   ن را به دث د ادتصثاد داد  اتث ا     ی  ن    ی    ار ک          م ح ز  بان ی   جرا   ی          ه ب نه اصل ک    ات       یکی    ترون ک  ال   ی   مضا ا   ی    حق و

                 مثث  دث ددرداز       کی     بثان    ی  ها             را در درگا      یکی    ترون ک  ال   ی       رد امضا ک  ار ک                                   ن اتاسا مقاله حاضر وص  دارد ابت اء  ی   برا
              ننث   حقث      ک ز ی    متما   ی        افتراوث    ی                 م ص ف؛ راهبردهثا    ی           کارکرد امضا    یی                     ا تپس در درت  شناتا ی   نما    یی     شناتا

          ن رهگثرر     یث                                 ص د اه  بث دا بثه عثلاو ا از ا    ی          ن واب  تشخ ی  ن    ی    ار ک     م بان ی           نسب  به جرا   ی  بر ی  تا   ی    ماه    ی  فر  کی
        د اهث          کیثک   تف   ی  بر ی    م تا ی     ر جرا ی       ن از تا ی  ن    ی    ار ک          ش   در بان   ی             داد جرم انگار   ی         و رفتارها   ی     وان ن   ی    دلأها

            حثاکم بثر      ی    فثر  ی        نظثام ک    ن    یثی   تع   ی     بثرا    ی       شنهادات ی                   ش   و امکا  ارائه د    یی     شناتا   ز ی ن      فرها ی ک   ب ی   ترت   ن ی      ش ا ب 
   ی       ارفثاو      کرد ی             اتتفاد  از رو     رت    ی م                       فراهم د اه  ش ا به نظر    ن ی  ن    ی          در بانک ار   ی ک ی       الکترون   ی    امضا   ه ی  عل   م ی   جرا

               برد ردار باش .   ی   شتر ی ب    یی              مجازات از کارا   ن  یی  تع   ی  ها      نظام   ر ی          نسب  به تا        ام گرا ی د
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           جستارگشایی

         این ب ین    ( 2 ) ا                                                   حق   کیفری را به عن ا  یک تکنیک مؤثر ت صیف کرد  ات    ( 1 ) ا                نظریه ابزارگرایی

                                                                              حق   کیفری برای دتثتیابی بثه نتیجثه یثا هث ف داصثی بثه وجث د آمث   و           »            معنی ات  که 

   «                                    بثرد اهث اف ممکثن اتثتفاد  شث د                                 دارد و وادر ات  برای دثیش                             کاربردی ابزارگ نه برای دول  

                                   حق   کیفری ابزاری برای بروراری نظم  »             بر این اتاسا     (.  22  :     1191                        افراتیابی و مصطفی زاد ا  )

   «                                                                                  اوتصادی جامعها حفظ حریم حیثیتی افرادا ایجاد نظم تیاتی و م ارد مشابه در جامعه اتث  

                                                        ترتیثبا رویکثرد ابثزاری بثه حقث   کیفثریا رابطثه              ب ین    (.  50  :     1192                    حبیب زاد  و عمرانیا  )

                           هثایی بثرای رتثی   بثه                                   راهبردا اوث امات و برنامثه   »                                         نزدیکی با مفه م راهبرد یا اتتراتژی دارد. 

                                                                                       اه اف از دیش تعیین ش   ات  و چگ نگی دتتیابی به اهث اف را مشثخص کثرد  و بثه اینکثه      

            )احم ونث ا    «                            تعیین ش ن  کاری نث ارد                                                   اه اف چه چیز هستن  و یا چه بای  باشن  یا چگ نه بای

                                                                      ابزارگرایی یا راهبردهای کیفریا هما  حث  بثر امنیث  عینثی و  هنثی       »          بنابراینا    . (  61  :     1136

                    )نجفی ابرنث آبادیا    «                                                               اشخاد )احساس امنی  آنا ( به عن ا  یکی از حق   بنیادین مردم ات 

                             ی  اشخاد و ام الا به این جه                             ده  به نام و برای تأمین امن                    و به دول  اجاز  می   . (  12  :     1191

                                                 کنن ا در برابر بزهکارا  و ناوضا  وان   از وث ای                                           که به ص رت جمعی در جامعه زن گی و کار می

                                                                                             وهرآمیز اتتفاد  کنن ا در این چارچ ب نظام کیفریا بثه عنث ا  ابزارهثای اصثلی دولث  بثرای       

-                   هثا امنیث  مثالی         لث                                                                   تحق  بخشی   به این امنی  ت ارک و به مناتثب  اتثتفاد  شث   و دو   

  و     ا    یث      رحمان )                             هثا تضثمین د اهنث  کثرد                                                       حیثیتی افراد را از طری  جرم انگاری نقض ایثن ارز  

   (.  66   :    1192      زاد ا    ب ی  حب

                   هثثای ارتباطثثات و                                                                  صثثنعتی و اوتصثثادی در درتثث  ادتراعثثاتا اکتشثثافات و فنثثاوری         تحثث لات

                ز تث ی دیگثرا                           ارمغثا  آورد  اتث  و ا     ه                    هثای ج یث ی را بث                                    اطلاعاتا دث د از یثک تث  ارز    

                                                                     هثا را ت تثق وان نگثرار ضثروری نمث د  اتث  و بثالادر  وتثای ا                                انگاری نقض ایثن ارز         جرم

                   بثا متنث ع شث       »                                             ن  را برای بزهکثارا  فثراهم تثادته اتث .        ی  ها            ها و زمینه           هاا م ض ع      فرص 

                                                                های حق   کیفری به عن ا  یک راهبرد ج ی  بثرای ت لیث  و تضثمین                            جرایما راهبردها و داتخ

                                            بن ی یا طبقه بن ی گردی  ا دارای هن ته چنث                                         ی  اجتماعی و تیاتی افتراوی تازیا لایه   امن

                                              مفهث م مضثی  اضثافه شث ا در ایثن زمینثه          ر                                         ضلعی ش  و به راهبرد عم می تیات  جنثایی د 

                        ها در وان   کیفری ماه ی                 ها و کیفرگراری        انگاری                      ای اشار  کردا که جرم                      ت ا  به جرایم رایانه    می

                                    (ا بثا ت جثه بثه اینکثه جثرایم        52  :     1192                   نجفی ابرنث آبادیا   )   «             تعریف ش   ات             و شکلی داد

                              ورار گرفتن در این فضا محث ود       ه ا د                                           ای به جای محیق حقیقی در محیق تایبری رخ می        رایانه

      هثای                  ماننث  کثارت     ( 1 )                                                                       به اینترن  و کامپی تر نیس  و ابزارهای م رد اتتفاد  در بانکث اری نث ین  
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                                                            .. نیز یک فضای تایبر ات ا بنابراین راهبردهای کیفثری حثاکم    .        ددرداز و      های د                بانکیا دتتگا 

       کن .            تبعی  می    ری                                                    بر نظام بانک اری ن ین از و اع  ماه ی حق   کیفری تایب

                                        ای طراحثی گردیث   کثه ولثم و کاغثر                 به گ نثه    ( 2 ) ا              ً             ن ین یا اصطلاحاً بانک اری تبز          بانک اری

       ت تثق                                           نتقثال دث ل یثا گثرفتن ص رتحسثابا                                              حرف ش   ات  و د مات بانکی مث  دریاف  و ا

                 هثای دث ددرداز                                                                            تجهیزات الکترونیکی کار گراشته ش   در دارج از شعب بانکا ماننث  دتثتگا   

                                                                        از د مات بانکی در بستر مخابرات یا اینترن ا مانن  همثرا  بانثک فثراهم         اد                    ارائه یا زمینه اتتف

                                  از ه ی  و تطاب  امضا هستن  وجث د                                                     ش   ات . یعنی در عم  تح یل ارانی که عام  انسانی احر

                                                                                   امضای م رد اتتفاد  در این ن ع از بانک اریا امضای الکترونیکی نامیث   شث   و چث       »        ن ارن . 

          احمث ی و   )   «                                     کنث  و دارای کثارکرد حفثا تی اتث                    را فراهم مثی         ماشینی                دتترتی به د مات 

                         کثارت و تراشثه تغییثر                                               (ا از حال  ن شتاری به داد  الکترونیکی یثا     161  :     1192             دن ا  ت یریا 

                                                                                         ماهی  داد  و شرایق ص ور و اتتفاد  از آ  ادتصاصی ش   ات ا این ن ع از امضثاءا بثه دلیث     

                                                            و آثار مسئ لی  وثراردادی را دگرگث   کثرد ا مث رد ت جثه                                         اینکه مفه م ایجاب و وب ل و ارکا

                                                                                        دژوهشگرا  حق   دص صی واوث  شث   اتث ا امثا در حث ز  حقث   کیفثری فقثق در بردثی          

                                                           ای و تجارت الکترونیکثی وجث د داردا بثه شثرایق صث ور و                                        ژوهشهایی که راج  به جرایم رایانه د

                                        کثه باعث  شث  ا بثه ابعثاد جزایثی             تثی        رت ا عل                                             نح   اتتفاد  از آ  اشار  ش   ات . به نظر می

                                       های م رد حمای  از امضثای الکترونیکثی                                                   امضای الکترونیکی دردادته نش دا این ات  که ارز 

                                                                           نی و تخصصی داردا جرم انگاری مستقیم و مستقلی نسثب  بثه آ  صث رت نگرفتثه               که مبنای ف

     ات .

                                                                                    حالی که امضای الکترونیکی یک تامانه امنیتثی در تیسثتم بثانکی اتث  کثه از حثریم           در

                                     کن . بنثابراینا ایثن مقالثه وصث                                                           دص صی و ارز  اوتصادی در بانک اری الکترونیک حمای  می

                                                          ترونیکی تاد  و مطمئن )دیجیتال( که در بانک ای الکترونیکی و                             دارد براتاس دو ن ع امضای الک

                                                                     راهبردهای حقث   کیفثری مثاه ی در بانکث اری نث ین را کثه نث عی              ش دا    می              مجازی اتتفاد  

                                                                  افتراوی در مقاب  جرایم تایبری ات ا نسب  به جثرایم علیثه امضثای      -                   تیات  جنایی افتراوی

                                                     تجارت الکترونیک شناتایی و تحلیث  نمایث  و از ایثن          ای و                                     الکترونیکی در دو وان   جرایم رایانه

       بیاب :     تخی          های زیر دا                طری  برای درتش

                           دهث ا رو  ارتکثاب آنهثا             رخ مثی        تثال  ی ج ی                                        چه جرایمی علیه امضای الکترونیکی تاد  و د   . 1

     ات ؟   ی    ماه    ی  فر ی ک   ن ی       از و ان   ک ی                     چگ نه ب د  و نقض ک ام

   م ی        از جثرا    ک   یث   هر   ی     بثرا           امث گرا  ی د   غیر   ا   یث           امث گرا  ی          مجثازات د    ن  یی  تع   ی  ها         از نظام   ک ی      ک ام   . 2

           مناتب ات ؟
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     ستم ی    در ت   ی ک ی       الکترون   ی        طرف امضا   ک ی               جه  ات  کها از    ن ی    از ا     ی   تحق     ی     و اهم       ضرورت

           در وثان       ی    تر ی    کامپ   م ی      از جرا   ک ی  هر   ی      که برا   ی ک ی ز ی ف   ی                    ش   و براتاس رفتارها    یی     شناتا   ی    بانک

                    اتث ا رو  ارتکثاب      ن ی    نث     ی      کث ار            حاکم بر بان   ی  ها                     ش   ات ا و نقض ارز    ی ن ی ب   ش ی        مرب طه د

    ات     ی      و م از   ن ی     ها مع            ن ع مجازات     نکه ی ا     ی     به دل    گر ی             ش  و از طرف د        د اه    یی     شناتا   ی      انحصار

   ی                       را انتخثاب کنث ا ولث      ی     نقث     ی     جثزا    ا ی                      نم د  ات ا حکم به حبس    ر ی     را مخ   ی      که واض   ی   ط ر    به

         مقامثات     ی  را               مجثازات را بث       زا    یث          نث ع و م    ص ی                          مجازات وج د ن اشته و تشثخ    ن  یی  تع   ی   برا   ی    نظام

           را فثراهم     ی       شثنهاد  ی د   ی                   مجازات و ارائه الگ    ن  یی  تع    ام  نظ   ی                          دش ار کرد  ات ا امکا  بررت    یی   وضا

           د اه  کرد.

                                     الکترونیکی د مات دهنث   بثه مثردم       ی  ها                                           ترتیب مقاله حاضر با مبنا ورار داد  تامانه      ب ین

              تیستم بثانکی     ک ی    رمات                        ای و می انی در واح  انف                                              در بانک اری ن ین و از طری  مطالعات کتابخانه

                                                                                         و به دو رو  ت صیفی و تحلیلیا ضمن بررتی ایرادات وثان نیا در دو وسثم ا جثرایم ارتکثابی     

                            هثای ارتکثابی هرکث ام را                                                           ن ع امضای الکترونیکی را در نظام بانکی شناتثایی و رو       ردو      علیه ه

        نقث  و                       مجثازات م جث د را     ن    یثی                                                                بررتی کرد  و در انتها نیثز راهبردهثای کیفثری مربث   بثه تع     

                            دیشنهادهایی ارائه د اه  ش .

     ساده   ی ک ی       الکترون   ی    امضا   ه ی  عل   ی      ارتکاب   م ی      در جرا   ی  فر ی ک   ی        راهبردها   . 1
      همرا     ا ی   ی     نترنت ی ا   ی  ها                          اتتفاد  ش   ات  در درگا    ی ک ی       الکترون   ی                  که در نظام بانک ار    یی    امضا     ن ع

      مثث       یی    هثا                     اتث  و در درگثا      ی     شخصث     یی               شثمار  شناتثا     ا   یث              ا عبارت عب ر        گررواژ           بانکا رو  

        امضثاء     ن   یث  ا »       اتث .     ی ک ی                 مرا  کارت الکترون ه             گررواژ ا به   ( 6 ) ی       فروشگاه   ی  ها     انه ی  دا   ا ی   ( 5 )        د ددرداز

         برد ردار    ی   دتت   ی    امضا   ی     وان ن     گا  ی     از جا      1132     مص ب    ی ک ی                     ( وان   تجارت الکترون 7      ماد  )      طب

     هثر     ی         ً             ات ا صرفاً در ح ز  دادل      افته ی       ادتصاد    ی    بانک    ا  ی       به مشتر   ب ی   ترت   ن ی     که ب     یی        ات .امضا

   ی   کث  ی       الکترون   ی            عن ا  امضثا   ه  ب   ی ک ی                     ( وان   تجارت الکترون 6          طب  ماد  )               اعتبار ب د  و   ی         بانک دارا

                            (. دسا شمار  عبثارت عبث ر      123 / 1  :     1192     شمسا  )   «                    مطمئن شنادته ش   ات    غیر   ا ی   ( 7 )    تاد 

                 منضم ش   به داد     ( 3 )                        همرا  با کارت باش ا علام    ا ی               دتتگا  ثب  ش ا      ی       صفحه کل     ی         اگر از طر

             ش   در بنث          ی   نام   ی ک ی       الکترون   ی                کرد  و هما  امضا      یی  تأ               امضاءکنن   را     ی         ات  که ه    ( 9 )  ام ی د

   ی            در بانکثث ار       نکثثه ی ا       یثث       بثثه دل    نا ی        بنثثابرا   (  10 ) .     اتثث    ی   کثث ی               تجثثارت الکترون      ان       ( وثث 2          ( مثثاد  ) ی )

   ی    دارا   ی                     همثرا  کثارت بثانک     ه    بث          گررواژ    ا ی         گررواژ     نصب        ی    به ش   ی    بانک   ی  ها        تامانه   ا ی ک ی       الکترون

   ی       دتترتث        ابث   ی   ی                   تثاد  ارتکثاب مث      ی   کث  ی       الکترون   ی    امضا   ه ی     که عل   ی            ات ا جرم اصل   ی ت ی   امن   ر ی ب   ت ا

          مجاز ات .   غیر
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   م ی             ً        ات  که مجم عثاً جثرا     ی ا     انه ی  را   ی  ها     بز    ر ی           همرا  با تا   ا ی                          جرم بسته به ن ع درگا  بانک   ن ی ا

     ان      وث     55               کثه در مثاد        یی                    د اه  دادا از آنجثا      ی           تاد  را تشک   ی ک ی       الکترون   ی    امضا   ه ی  عل   ی      ارتکاب

               وان   مجثازات     ی         فص  الحاو          به عن ا       وان      ن ی          ش   م اد ا   ح ی   تصر      1133     مص ب    ی ا     انه ی  را   م ی   جرا

   ی              عنصثر وثان ن            به عن ا      رات ی         وان   تعز     729                          ( به شمار د اه  آم ا ماد     رات ی        )بخش تعز   ی    اتلام

   ا   یث      هثا        داد    ی   تث  ی   امن   ر ی                    جثرم شکسثتن تث اب      ن   یث  ا   ی             رفتثار مثاد     (  11 ) .        مجاز ات    غیر   ی         جرم دتترت

                 متفثاوت د اهث       ی     حفا ت   ر ی        نقض ت اب       ی ش   ی                            ات  و بر اتاس ن ع درگا  بانک   ی    بانک   ی  ها   ه     تامان

   ی      امضثا    ه   یث   عل   ی        ارتکثاب    م ی     جثرا    ی     بنث     م ی     تقسث    ی      مبنثا    ا ی                    نث ع درگثا  بثانک        ا ی  دل   ن ی          ب د. به هم

                      تاد  ورار د اه  گرف .   ی ک ی       الکترون

    ی    حضور   غیر   ی  ها       درگاه   ق ی          مجاز از طر   غیر   ی     دسترس   . 1- 1

                از ن ع رمز عب ر    ی     حفا ت   ر ی                    تلفن ثاب  باش ا ت اب   ا ی     ی    م با        نترن ا ی ا   ا ی        بانک     ارتبا   ی  ها       کانال     اگر

   ی  گر      ردنه   ا ی      نف   »    نا ی               محض ات . بنابرا   ی ا     انه ی       ش  ا را   ه ئ   ارا   ی          د مات بانک   (  12 ) .   ات          گررواژ    ا ی

            ردنثه بثه      ی    فنث        ی     . شث       راتث   ی  در         امکثا     ی           دانثش فنث         یث      از طر      بانک   ی     رحض ر ی غ   ی  ها          به درگا 

   ی                   (. هثک بثه معنثا     25  :     1191   ا ی      آبثاد       دول    ی     )داور  «        ش   ات        ی      هک نام   ی ا   ه  ان ی  را   ی  ها       امانه ت

   ی                         گر و نف  گر ترجمه ش  ا کس         به ردنه   ی                    ات  و هکر که در فارت   ی ا     انه ی  را     ستم ی ت   ک ی        نف   به 

   (  11 ) .          نف   کنث     ی ا     انه ی  را     ستم ی ت   ک ی   به        ت ان    ی م       افزار     نرم  و    ی س ی  ن                              ات  که با داشتن دانش برنامه

       انتشار           ها باش .     بز    ر ی                                      گ ناگ   هستن  و امکا  دارد همرا  با تا    ار ی        هکرها بس   ی     دتترت   ی  ها       ی ش

                        ات ا بنث  الثف مثاد        ی    بانک   ی  ها           به تامانه   ی          رو  نف  گر   ی     وان ن   ن ی       از عناو   ی ک ی     مخرب        افزار     نرم

   ا   یث      روس ی و     کر  ی                  اشار  دارد که در د   ی ا    ژ  ی و   ی       افزارها     نرم   (  12 )         به انتشار   ی                 وان   مجازات اتلام     715

  (  15 ) .               به کار رفته ات    ی ا     انه ی  را   م ی   جرا   ر ی                     .. به منظ ر ارتکاب تا . و   ی ا     انه ی ا     کرم ر

   ی ا     انه ی  را   ی  ها            ارتکاب بز    ی                       ب افزار شنادته ش   وبرا          به عن ا    که     یی  ها       افزار     نرم   ر ی  تا           بنابراینا

   ش ی               که با ارتال بث     یی  ها     افزار     نرم                              وان   ورار نخ اه  گرف . مانن     ن ی                          کاربرد ن ارن ا مشم ل حکم ا

        رفتثار                     د اهث  شث .چ            نترنث   ی        بانث  ا    ی                باع  کم ش   دهنا   ی ک ی       الکترون    ام ی د   ا ی            ان از  اتپم    از 

        مسثتق          طث ر       بثه                      م ضث ع جثرم اتث ا       ی      بثانک    ی  ها                نف   به تامانه   ی                           انتشار نسب  به ب  افزار برا

   م ی               در زمثر  جثرا         یث   دل   ن ی       . به هم  س  ی ن   ی   داص    جه ی                و مستلزم حص ل نت   (  16 )     ی   گرد   ی     انگار     جرم

          مجثاز از     غیر   ی       دتترتث    ی     بثرا    ی       ابثزار           به عن ا          مخرب اگر        افزار     نرم             و با این فرض    (  17 )        مطل  ات 

                        باش ا از مث ارد تعث د      ی ا     انه ی  را   م ی   جرا   ر ی                                      اتتفاد  ش دا چنانچه همرا  با ارتکاب تا         گررواژ      ی  طر

                اشار  د اه  ش .   م ی   جرا   ن ی    به ا     زیر               جرم ات  که در
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   ر ی    تثا           ارتکثاب   ی      بثرا       ورود      واز   در       چث           اتث ا   ی   بر ی  تا   م ی   جرا      جام        رمجاز ی غ  ی      دتترت     بز 

       جثرم    ن ی       مثرتکب       بثه         نسثب    1 ی ر   یث  گ        تث ا    ی     فثر  ی ک     ات  ی ت     ی  دل   ن ی  هم    به      ات ا  ی   بر ی  تا   م ی   جرا

  ی     هثا      ی    فعال      مان    و      کرد         نات ا     را    او        بزهکار      کرد   ی      زن ان    را ی ز      ات ا  ی     ضرور       رمجاز ی غ  ی      دتترت

         مرتکثب   ی     آزاد    از    دس         بلافاصله       افراد   ن ی ا   ز ی ن       ً غالباً   ا (   501   :    1133   ا ی   غلام )    ش        د اه     او         مجرمانه

       یث   دل   ن ی    همث       بثه       ات ا        ن اشته  ی  ر ی   تأث       زن ا     در    ها    آ   ی        بازدرور    جه ی  نت    در   (  13 ) ا  ش         د اهن      جرم

      بثه       ش دا         اتتفاد   2      کاربرد     ی   تح    و        مصادر   ی       ورارها    از       افراد   ن ی ا    با       رابطه    در      ات ا     ش         شنهاد ی د

     ش د       ممن ع       هستن       متص     ن    نتر ی ا    به    که   یی   ها     انه ی  را    از         اتتفاد     یا     ش       ضبق     انه ی  را       نم نه       عن ا 

(Smith, 2004: 64) مثؤثر ی ص رت دری فریک راهبرد نیا  (  19 )انش د ارائه نین ی بانک ار د مات ای 

 مثث  ی نترنتث یا دث مات  دهنث    ارائثه  مراکثز  بثه  نسثب   ریث فراگ نظثارت  امکا  دول  که ات 

    ً  عمثلا  ی عمث م  مراکثز  نیا از نیمحک می نترنتیای بردار بهر  امکا  تا باش ا داشته را ها ن  یکاف

 از اتثتفاد   امکثا   کثه  باشثن   داشثته ی کنترلث ی هثا  تثازوکار  چنا  آ  زین ها بانک و ش د تلب

 (.211 :1133 ونادا) نباش ی عمل بانک حساب صاحب ازغیر به بانکا نترن یا

          گذرواژه   ر  یی  تغ   . 1- 1- 1

   ها       بانک  ی      دتترت     ن ع      کن ا   ی م      صادر    را  ی     بانک  ی   ها      حساب    به  ی      دتترت      مج ز      ات ا      داد    ا       گررواژ 

      یثا          کاربرا          درد ات     با        مجازن    ها       بانک    نا ی      بنابرا      ات ا  ی   ات ی   عمل     ن ع    از  ی     بانک         کاربرا          گررواژ     به

          مقامثات       گثر  ی د       طثرف     از .    نث   ی   نما           گثررواژ     ر    ییث   تغ      بثه        او ام      ش  ا    هک      بانک     ی  تا    که  ی      م ارد    در

      1192        مصث ب   ی     فثر  ی ک  ی        دادرتث    ن    یثی  آ       وان       675      ماد      طب    ز ی ن  ی        دادگستر        ضابطا    ا    یی ی   وضا

  .  ن  ی   نما    ها      داد    ف ی   ت و    به       او ام         گررواژ    ر  یی  تغ     ی  طر    از    تا       دارن        اجاز 

           گثررواژ     ر    ییث   تغ        باعث         رمجاز ی غ     ط ر    به   و       نم د        منتشر      مخرب       افزار     نرم  ی    شخص     اگر    نا ی      بنابرا

        مجثاز        کاربر  ی      دتترت    از        ممانع       باع      نکه ی ا    بر      علاو       ش دا      بانک  ی     مرکز  ی   ها       دهن     س ی   ترو     نزد

   ن   یث  ا .     اتث         ی   گرد       فراهم    هم      مجاز   غیر  ی      دتترت       امکا    (  20 ) ا   ات      ش     ن ی  ن   ی       انک ار ب       د مات    به

        بلکثه        سث ا  ی ن          تثامانه       یثا       داد        دث د   ی        دتترتث     از          ممانعث         جثرم          م ضث ع     که     ات   ی    معن   ن ی  ب 

    از      گثر  ی د  ی     یکث          مخثربا          افثزار        نثرم           انتشثار     از   غیر    به .   ات      جرم       م ض ع  ی     بانک       د مات    به  ی      دتترت

      رو ا   ن   یث  ا    در   (  21 ) .     اتث        تر ی      کثامپ       بثر   ی       مبتنث   ی        جتمثاع  ا  ی        مهن تث    ا         گثررواژ     ر    ییث   تغ  ی   ها     رو 

   ا     ی یث      جعلث          صثفحات   .      اتث        تر ی      کثامپ     از         اتتفاد     با  (    271  :     1190      د را   ی   عال )  1 ی      اجتماع  ی      مهن ت

       افشاء       کاربر         گررواژ     یا      عب ر      کلمه    ش        د اه       باع       ات ا      جمله   ن ی ا    از   ا ی ر ی    رمزگ   ا ی   (  22 )  نگ ی ش ی ف

       طث ر       بثه   ی       بثانک   ی     هثا          درگثا       ی  طر    از   و      مجاز    بر   کار          به عن ا      ات       وادر        نف  گر    آ     از    دس   و     ش  

                                                                                                                                                       
1. Incapacitation 

2. Forfeiture and Restriction of use order 

3. Social Engineering 
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  ی     هثا      رو         جملثه     از      هثم           رمثزدار    ف   یث  ک        کثرد       باز       ی ش  .    ی   نما         گررواژ    ر  یی  تغ    به       او ام      مجاز   غیر

        فرام      را     د د   ف ی ک     رمز    که  ی   کس     مث     گر      ردنه     رو    ن ی ا    در   .   ات       مجاز   غیر  ی      دتترت  ی   فن   غیر

    از      دثس     با   یث    ترت   ن ی    بث    .      کنث       ا ی د  ی      دتترت     رمز       شمار     به      دارد     وص      دطا   و  ی   تع    با      ات ا      کرد 

          به عن ا   ی     بانک  ی   ها       درگا      ی  طر    از         گررواژ    ر  یی  تغ       امکا        گرف ا      ص رت      مجاز   غیر  ی      دتترت     نکه ی ا

 (  21 ) .  ش        د اه        فراهم      مجاز       کاربر
 

         باشث ا         مجثاز    غیر  ی        دتترتث       بثا          همثرا          چنانچه   ا ی     دتترت    از        ممانع      جرم        مجازات   ن  یی  تع    در

        مجثاز    غیر  ی        دتترتث          انجثام         بث و    ی        دتترتث     از     نع    مما     جرم    را ی ز      ب دا       د اه       حاکم  ی     واوع      تع د

       یثث  طر     واز       دثث د  ی       بثثانک  ی        کثثاربر        حسثثاب       یثث  طر    از      کثثه  ی     کسثث         ماننثث    .     اتثث    ر ی    دثثر         امکثثا 

  .   ی   نما  ی      دتترت    از        ممانع      جرم        ارتکاب    به       او ام      بانک  ی     مرکز  ی   ها       دهن     س ی   ترو

     ت ا ا  ی          بازدارن گ   ا   ی ی     ارعاب  ی       ام گرا ی د     رو       جرما   ن ی ا    به      نسب   ی   فر ی ک        راهبرد   ن ی  تر       مناتب

  -    نثه  ی  هز       یث    تحل      بثر    ه   یث   تک      بثا      فرد   و     ات   ی     عقلان        بزهکار   ا   ی ی      اوتصاد       انسا     بر  ی     مبتن   ه ی   نظر   ن ی ا

   و         حث او         نظثر     از     نکه ی ا     ی  دل    به   ا (   205   :    1192   ا ی م ی  نع )     کن    ی م        انتخاب    را         مجرمانه    نه ی  گز       ی  فا

         گرفتثه       ورار      اجرا       ضمان    ن ی ا       ح او    ف ی  رد    در  ی      دتترت    از        ممانع      جرم      حبسا        مجازات        ح اکثر

    از   ک   یث         کث ام        نکثه  ی ا   ص ی   تشخ  ی    برا   ن ی      بنابرا      ات ا       رمجاز ی غ  ی      دتترت   ا   ی ی ا     انه ی  را      ترو        مشابه   و

   یی      نهثا          ارعثاب         گ نثه     از         اتتفاد      رو    ن ی    بهتر      ات ا    تر       مناتب  ی    نق   ی    جزا    یا     حبس  ی   ها        مجازات

    از          هرکث ام        جثرم          تکثرار        نثرخ        اگثر       دثس       ات ا     ش        ت جه     جرم       تکرار     نرخ    به      گ نه   ن ی ا    در   ا2   ات 

        اجثرا          ضثمان         نث ع     آ     از        باشث          کمتثر    ی(      نقث    ی    جزا    یا     حبس   ی )    م از   و   ن ی  مع  ی       اجراها       ضمان 

  .(Bagaric , 2011: 143)    ش        د اه          اتتفاد 

          گذرواژه     حذف   . 2- 1- 1

      کثه   ی       ک نگار  ی   ها    تم ی     الگ ر    با     ی  با      کردا       د اه          اتتفاد       حساب      صاحب    که  ی     عب ر     رمز    یا         گررواژ 

   ف   یث    تعر       وبث      از  5    هثا         بانثک   ی       مرکثز   ی   ها       دهن     س ی   ترو    در         ج اگانه     ط ر    به  ی     بانک      حساب    هر  ی    برا

       وصث    ی     کسث      اگر   ن ی      بنابرا   .   ش د      صادر       کاربر  ی    برا  ی     بانک    ات ی   عمل       اجاز     تا       داشته       تطاب       ات ا     ش  

    از           اتثتفاد     ا ی    فنث   ی     هثا      رو     از  ی     یکث          باشث ا          داشثته     را  ی       بثانک   ی   ها        تامانه    به      مجاز   غیر  ی      دتترت

           گثررواژ          بث و         دثاد          کثاربر    ک   ی ی   برا      بانک  ی     مرکز  ی   ها       دهن     س ی   ترو    تا     ات       مخرب       افزار     نرم

    از  ی     یکث         والثب     در          تثامانه         کثرد             گثررواژ          بث و    .      اتث     (  22 )    داد        جثنس     از         گررواژ      چ     .    گردد

  .    گرف        د اه       ورار  ی     اتلام        مجازات       وان       716      ماد   ی        رفتارها

                                                                                                                                                       
4. Marginal Deterrence 

5. Date Center 
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       داشته   (  25 ) ی ت ی   امن        کارکرد         گررواژ       چ  ا  .   س  ی ن       رمجاز ی غ  ی      دتترت         گررواژ    ب ی   تخر     عم     در

    را        بانثک   ی       مرکثز   ی     هثا          دهنث      س ی   ترو     مح     در       اشخاد  ی     بانک  ی   ها   ب   حسا    به  ی      دتترت      مج ز   و

  ی     هثا          دهنث      س ی     تثرو     در  ی       بثانک        یث     فعال   ن ی   حث       کثه    (  26 ) ی    رمال ی غ   و  ی    مال  ی   ها      داد    ر ی  تا    از   و      داد 

        کثرد            دثرداز          وابث     غیر      یثا       مخت    .   کن    ی م     ی   حما   و       حفا        ات ا     ش      ر  ی   د      بانک  ی     مرکز

        وابث     غیر        اتث ا        شث     ی         دتثتکار     که  ی  ا         گررواژ   ا     هرحال    به     چ       س ا ی ن   ر ی  در       امکا    ز ی ن         گررواژ 

  ی      دتترت      مج ز      ص ور        کارکرد   و   یی     کارا         درداز ا    جه ی  نت  ی   ول      ات ا        درداز       واب    و      نش          درداز 

         رمجثاز  ی غ  ی        دتترتث          امکثا     ب   یث    ترت   ن ی  ب         ن اردا    را      بانک  ی     مرکز  ی   ها       دهن     س ی   ترو    یا        تامانه    به

  6      کثرد         دثاک     یا     حرف      دادا       د اه     رخ          گررواژ    به      نسب     که  ی      رفتار     ن ع   ن ی      بنابرا   . (  27 )     ن ارد      وج د

   ر ی      تث اب         فاوث         عمث      در        بانثک   ی       مرکثز   ی     هثا          دهنث      س ی     تثرو    ا         گثررواژ       ش       داک    با     چ        ات ا

           گثررواژ       نکه ی ا      وج د    با  .   ش        د اه        فراهم      مجاز   غیر  ی      دتترت       امکا      رو    ن ی ا    با   و     ش    ی      حفا ت

   ن ی     تثأم     را     ربر    کثا        یث    امن       چث      و     ات       حساب      صاحب    به       متعل       دارج      عالم    در  ی   ول     س ا ی ن  ی  ن ی ع

  . (  23 )  س  ی ن     جرم  (     حساب      صاحب )      مالک     طرف    از         گررواژ      حرف   و   ب ی   تخر      کردا       د اه 

 احتمثال ی بثانک  حسثاب  صثاحب ی بثرا ی دتترتث  از ممانع  بردلاف گررواژ  بیتخر جرم

 امکثا   و شث    برداشثته ی حفثا ت  ریتث اب  شث  ا  گثررواژ   ب و  با رایز داردای شتریب دسارت

ی اجثرا  ضثمان   لحثا   نیث ا از شث ا  د اه  فراهمی هرشخص ت تقی بانک حساب بهی دتترت

ی تثازمان ه  رایث ز سث ا ین 3مح ر ا یز و ب د  7مح ر فع ی اوتصاد  یتحل نظر از ش  ی نیب شید

 فعث   نث ع  بثه  ت جه با اجرا ضمان  و س ین وارد  ا یز بری مبتن مجرمانه رفتار بهی فریک داتخ

  یتحم بزهکار به( مجرمانه فع ) بزهکارانه رفتار بار ا یز جینتا گرفتن درنظر ب و  و ش   انجام

 حثبس  فریک چ   ات ا 9یئجز ارعاب زین اجرا ضمان  ن ع ا(127: 1133 ایانصار) ش  د اه 

 نیبنثابرا  داردای  تریکثامپ  میجثرا  در را زا یث م نیبثالاتر  اکثثر  و ح او  نظر از ش  ی نیب شید

 کثه  گرفث   د اهث  ی جرمث  ارتکثاب  به میتصم دفر و داشتهی ارعاب ارز  اجرا ضمان  به  یته 

 مثث  ی مسثاو  قیشثرا  در قث  یحق در ا(Mieth & LU, 2005:21) داردی تثر  تبکی اجرا ضمان 

 انتخاب رای دتترت از ممانع  جرم ارتکاب فرد داردا بزهکاری برای یکسان جهینت که وب  حال 

 ایجعفثر  جث ا  ) اتث     شث  واو  مؤثری جزئ ارعاب گف  ت ا  یم حال  نیا در و کرد د اه 

 (.65 :1195 ایتادات وی آلاشت ایفرهاد

 

                                                                                                                                                       
6. Delete 

7. Act- Based 

8. Harm- Based 

9. Partial Deterrence 
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          گذرواژه      شنود   . 3- 1- 1

  ی        بانک ار  ی     حض ر   غیر       د مات       ارائه      مب أ        همرا ا    یا      ثاب       تلفن  ی    گ ش   ا   ی ی   شخص      تر ی    کامپ        دتتگا 

      بثثه     زات   یثث   تجه   ن   یثث ا        ت تثثق  ی       بثثانک        شثثبکه    ا  ی      مشثثتر  ی        ارتثثال  ی     هثثا    ام   یثث د        اتثث ا  ی    کثث ی       الکترون

        تلفثن        یث   طر    از       مب أا    در    ام ی د       ارتال     اگر   .  ش        د اه        ارتال      بانک   ر ه  ی     مرکز  ی   ها       دهن     س ی   ترو

         همثرا          تلفثن     از          چنانچثه    و     ات          مخابرات      شبکه     دار   م ی ت  ی   ها      واتق    ام ی د        انتقال      بستر       باش ا      ثاب 

        عهث         بثر     را    ام ی د        انتقال    فه ی  و   ی  س ی           الکترومغناط       ام اج      هما     یا   م ی ت   ی ب  ی   ها      واتق      ش دا         اتتفاد 

  .   ات      ش           اتتفاد       واتق     ن ع      هردو    از       نترن  ی ا      م رد    در   و       دارن 

        شثمار         ش دا   ی                   انتقال داد  ارتال م   ی  ها      واتق     ی     از طر   ی                    که ت تق کاربرا  بانک   ی  ام ی د   ن ی   اول

   ی    هثا          دهنث      س ی                صح  رمز ت تق ترو     ی   تطب     نکه ی       دس از ا                     شمار  رمز حساب ات .   ا ی         گرارواژ  

                      وچث  ا شثمار  رمثز                     اعطا د اه  شث     ی            به حساب بانک   ی                         بانک انجام ش ا مج ز دتترت   ی    مرکز

        کثه در     ی           هثر بثانک     ی      مرکثز    ی    هثا                  ً             اشخاد اتث ا صثرفاً تثامانه      ی    دص ص   م ی                 محرمانه ب د  و حر

  (  ی               دردادث  کثارت     ی ک ی                   شادرک )شبکه الکترون   ا ی  (  ی                            شتاب )شبکه تبادل اطلاعات بانک   ی  ها        تامانه

                     تراکنش ارتال شمار    با ی   ترت   ن ی  ب  »             رمز را دارد.        شمار      اف  ی  در     ی               داشته باش ا صلاح     ی   عض 

                            به حساب د اه  آم ا اگر بثا     (  29 ) ی    عم م ر ی          ارتباطات غ       نتقال        در حال ا   ی                       گررواژ ا به عن ا  محت ا

        وثان         710                                            انتقالا گررواژ  شن د گرددا جرم م ض ع مثاد      ر ی         در ط ل مس   ا ی ا    له ی  وت   ا ی         هر ابراز 

  . (  22  :     1191    نا ی  نش            منش و ت ر    ی    )اله  «              محق  د اه  ش    ی           مجازات اتلام

    ر    یث                            چ   در مب أ کثه امکثا   د       س ا ی ن   ر ی  در                      مقص ا جرم شن د امکا    ا ی        در مب أ     جه ی     در نت

      سث   ی                                   ش   ات ا در حال انتقال و آم  و ش  ن    ر  ی              که در مقص ا  د   ی ا           و گررواژ     س  ی         گررواژ  ن

   ا   یث            افزار مخرب                   ات  و اگر از نرم       رمجاز ی غ   ی                              اطلاع از گررواژ  در مقص ا دتترت     ی  دل   ن ی       و به هم

      شثک      ن ی                               انتقال گررواژ  اتتفاد  ش   و ب    ر ی            گر در ط ل مس      ردنه   ی ا     انه ی  را   ی  ها       و کرم    ها     روس ی و

   ر ی                                  نف  گر د اهث  تث  انسث  در مسث                    اطلاع حاص  ش د.       رمجاز ی غ     ط ر    به        گررواژ     ی            از کاراکترها

   ا   یث           صاحب حساب    ی   بجا    ام ی                        نم د  و او ام به ارتال د     جاد ی                        ت تق کاربر مجاز انحراف ا    ام ی        انتقال د

        افثزار                     ته جرم انتشار نرم   ب ی   ترت   ن ی   .ب    ی   نما       رمجاز ی غ   ی       و دتترت   ی    بانک   ی  ها           به تامانه    از        کاربر مج

       انتشار      ی          شن د از طر   ی  ها             از جمله رو    (  10 ) .        آم   ات      ی  د        رمجاز ی غ   ی                  مخربا شن د و دتترت

   ی            دث ا  را رو        یث   کل     ا   یث  م ی                        کثاربر بثا بثازکرد  ا         نثگ  ی            ات . در فارم    نگ ی       گر فارم            افزار ردنه     نرم

                 زد  شث   ت تثق      ی    ها   یث          اتث ا کل    ی     افزار                 د ا  برنامه نرم     ی  کل   ا                د د نصب کرد  ات      ستم ی ت

                                     و رمز عب ر ثب  ش   اطلاع حاص  د اهث      ی                     رو  نف  گرا نام کاربر   ن ی                        کاربر را ثب  کرد  و با ا

                      گر بعث  از اطثلاع از                        شن د ات . چ  ا ردنه   ی ن ی      جرم دس        رمجازا ی غ   ی          رو ا دتترت   ن ی    در ا      کرد.
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           کثب جثرم    ت                                          انه بانک به عن ا  کاربر مجاز وارد ش   و مر   تام     ی          مجزا از طر   ی  ات ی               گررواژ ا در عمل

          د اه  ش .       رمجاز ی غ   ی     دتترت

اتثتفاد    یفثر یداردا راهبرد ک رمجازیکه مرتکب جرم شن د غ ییبالا یبا ت جه به مهارت فن

از دانثش و تخصثص    تث   کیث از  رایث م ار ات ا ز جامعه یفرهایو ک یمیترم یاز ضمان  اجراها

مث رد نظثر    جهینت گرید یم ل  و مثب  اتتفاد  د اه  ش  و از ت  یها  یدر فعال هیمحک م عل

: 1195بثروکسا  ) و اجتماع ات   گا ید بزهکارا ا بز  ا یرابطه م میاز ترم بارتع اف ایره نیا

کثه   یا رکنن  یبازدر یبه اصلاح بزهکارا  و در بستر جامعه علاو  بر شرمسار شهیان  نی(ا ا112

(. به عنث ا  مثثال   130: 1191 برگاید  ات ا ت جه نم د  ات  )فرامطرح کر  یو  یجا  برا

 ( یاتم  ی ید) سایمل روسیو  کنن  یت ل هیعل کایمتح   آمر الاتیا یا در دع ا2001در تال 

و  ک وایآنثاک رن  روسیتازن   و  یجا  دو یریاتتفاد  از دانش و تخصص متهما منجر به دتتگ

 (11)ش . گ وکار روسیوال ر تازن   و م  یت

   ی     حضور  ی   ها       درگاه   ق ی  طر    از      مجاز   غیر  ی      دسترس   . 2- 1

           مث  دتتگا     ی    حض ر   ی  ها          در درگا    ی                             (ا ورار داد  کارت درداد  بانک ی     )تمات   ی           در رو  حض ر

            و درج رمثز     (  12 )      بث د     ی ک ی                   کنن   د مات الکترون     اف  ی  در    یی     شناتا   ی        فرو  برا     انه ی  دا   ا ی         د ددرداز 

   ی      امضثا    ن ی                    عم  آم   ات . بنابرا            درد ات  به   ق ی     ل شرا            تراکنش و وب      ی                     اول کارت به منزله تأک

                            بثه عنث ا  جسثم کثارت و        ی   کث  ی ز ی ف     ی        دارد.ماه     ی      دو ماه   ی        رو  حض ر     ی     از طر   ی ک ی ن      الکترو

      و درج    ی                                                                 ات  که دارن   کثارت از آ  آگثا  اتث . وثرارداد  کثارت بثانک         ی   رمز   ا ی    مجاز     ی   ماه

   ن   یث  ا       یث      از طر         رمجثاز  ی غ   ی   تث             اتث  و دتتر    ی    حض ر   ی  ها          در درگا    ی     حفا ت   ر ی   ت ب   ک ی        گررواژ  

          کثه بثه      (  11 ) ا                                         گررواژ  و دوم جعث  و اتثتفاد  از کثارت          رمجاز ی غ     ی                   ها دو شر  داردا تحص       درگا 

  . (   166  :     1191    زا ی    آلبن )                 ورار د اه  گرف    ی         م رد بررت   ب ی   ترت

     کارت     رمز   ل ی   تحص  ی   ها     روش   . 1- 2- 1

     اف  ی  در       ی ش   ا ی    حض ر  ی   ها       درگا      ی  طر    از      کارت     رمز       رمجاز ی غ      شن د    یا     تم         اتترا   ی   فن     رو 

        تثاط    ی    سث  ی           الکترومغناط         امث اج   ی  ا       انثه  ی  را    هر     مث       فرو      انه ی  دا   و          د ددرداز        دتتگا    .   ات        ام اج

     ا   یث   کل      صفحه  ی     ها ی  کل     ش         فشرد      محض    به      ات ا     ش         ی   نام  10 ی ک ی       الکترون     نش     که     کن    ی م

    له ی    وتث       بثه       کثه      ش         منتشر       اطراف   ق ی  مح    در  ی  ک ی       الکترون    ا  ی  جر      حام   ی   ها   م ی ت     ی  طر    از       ام اج

  .   ات    (  12 ) ی        آشکارتاز   و      شن د      واب   ی    داص     زات ی   تجه

         انسثا        بثر   ی       مبتنث   ی       اجتماع  ی      مهن ت       ان اع       ی ش    به         گررواژ     به  ی      دتترت  ی    رفن ی غ  ی   ها     رو 

          اطلاعثات   ی    آور       جمث    ی      بثرا       هثا        انسا     ح     از   ش ی ب     نا  ی   اطم   ا   ی ی  اط ی   احت   ی ب    از     رو    ن ی ا    در      ات ا

                                                                                                                                                       
10. Electronic Emanation 
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         سثتاد   ی ا      یثا           د ددرداز        دتتگا    ی   بالا      ک چک   ن ی    دورب        اتتتار   و     نصب   .   ات      ش           اتتفاد       حساس

      درو       کارت   ه ی   اول     رمز    که  ی     داکت       آورد      دت    ه ب       عب را      کلمه        د ان     و       ی د       منظ ر    به       کاربر      کنار

      بثه         کثارت           صثاحبا         رمثز         اعثلام   ی     حتث    ا   ی ی    بانک  ی   ها       زباله    در    ج  و     جس      ی  طر    از     ش         ن شته    آ 

   ن ی      وث ان     در         مث ارد      همه   (  15 ) ا   ات     ها     رو    ن ی ا      جمله    از      رمزا      کرد       وارد  ی    برا    ها         فروشگا     ا  ی    متص 

      بثه        یث    ته   ی     نثا   ی         اجتمثاع          کنتثرل    ه ی   نظر     طب     که  ی       درص رت  (  16 ) .   ات       نش    ی      انگار     جرم       م ج د

  . (  91   :    1132   ا ی         ابرن آباد  ی    نجف )    ش        د اه        جامعه    با     فرد   یی    ن ا    هم      باع         مجازات

           در دتثترس     ا   یث                  فثرو ا انتشثار      ا ی                 وان   مجازات اتلام     751                           در مقاب ا طب  بن  )ب( ماد  

   ی                      ارتکثاب جثرم دتترتث      ی            معاون  بثرا    ی                 صاحب آ  جرم و ن ع     ی                        ارداد  گررواژ ا ب و  رضا  ور

  . (   132  :     1192      نس ا      محم  )   (  17 )   ات        رمجاز ی غ

 (  13 )    کارت    از         استفاده   و     جعل   . 2- 2- 1
 

    در   .     اتث            متفثاوت           هرکث ام        جعث       رو    و      دارد       نث ع     دو  ی     بانک  ی   ها      کارت       تاد ا  ی      فناور     نظر    از

         انقضثا    خ ی     تثار    و   (  19 ) ی         اعتبارتنج    ک        کارتا       شمار   :     شام   ی  ر   مشت        اطلاعات  ی  س ی     مغناط  ی   ها      کارت

       جثنس     از     فرد    به       منحصر  ی     علائم         اطلاعاتا   ن ی ا   .   ات        گرفته      ورار      کارت     دش   ی  س ی     مغناط      ن ار    در

     ش       ع د   و       شمار     به     ی   تب    ا ی ک ی       الکترون  ی   ها       درگا     در       کاربر         اتتفاد    و     درک  ی    برا    که     ات       داد 

  ی     اضث  ی ر        مجثاز          اعمثال       ت ا    ی  نم   و       نب د       تنجش      واب        ا ش         اتتفاد        نشانه       عن ا     به      چ  ا  .    ات 

          دتثتگا      در        کثارت     که  ی     م وع   (  20 ) .   ات         درداز       واب       کارت     ن ع    از      کارت   ن ی ا   .   داد       انجام      آنها  ی   رو

       صثح         اگثر        شث ا          د اهث           ارتثال       بانک        متمرکز  ی   ها     ستم ی ت  ی    برا      کارت        اطلاعات     ردا ی گ   ی م      ورار

  .   کن          اتتفاد       کارت    از  11 ا    بردق   ا   ی ی ا      لحظه      ص رت    به        ت انس        د اه   ی     مشتر       باش ا       داشته

             گرددا عثلاو      ر ی  در       امکا    ی    حض ر   ی  ها       درگا      ی     از طر       رمجاز ی غ   ی     دتترت     نکه ی ا   ی   برا   ن ی      بنابرا

                  منظث را بزهکثار      ن   یث                    کارت هم ات . بثه ا    ک ی ز ی       داشتن ف    ار ی                                بر داشتن رمز عب را مستلزم در ادت

   ی    کپث    ی    گثر  ی د   ی        کارت دال   ی     را رو           علائم کارت   ا ی   (  21 ) ا                     د د کاربر اتتفاد  کن    ی           از کارت اصل     ی  با

   ر    ییث                              جع  کارت تطاب  ن ارد. چ  ا تغ   ی   ماد   ی               ک ام از رفتارها   چ ی              کرد  کارت با ه   ی  کپ   (  22 ) .   کن 

   ی                   داد  هم بثه معنثا       جاد ی             م ج د ات  و ا   ی  ها              نسب  به داد    ی      دگرگ ن   ی                      و واردکرد  داد  به معن

      سث   ی    هم ن       رمجاز ی غ   ی     دتترت                                        ات  که تاکن   وج د ن اشته ات . به علاو ا    ی ا      داد          آورد  ی  د 

   (  21 ) ا    سث   ی ن   ی       حفثا ت    ر ی      تث اب    ی                 صثادر شث   دارا       هثا                    که ت تثق بانثک     ی س ی     مغناط   ی          چ   کارتها

     ات .   ی ا     انه ی           عم  ترو  را   ن ی        ارتکاب ا    جه ی    درنت

                                                                                                                                                       
11. Online 
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   ن   یث  ا        اتث ا   12  مر ی     اتثک           دتثتگا      از         اتتفاد    ا ی    بانک      کارت        اطلاعات      ترو   ی    برا       معم ل     رو 

         کثاربر         اتث ا        نصثب         وابث              دث ددرداز   ی     اهها      دتثتگ    و  ی          فروشثگاه   ی     هثا       د ا       کارت  ی   رو    له ی  وت

        کثارت   ی  ت ی   امن        اطلاعات       افشاء      مسبب     ً عملاً      ات ا      اطلاع   ی ب    له ی  وت   ن ی ا     نصب    از    که   ن ی  ن   ی        بانک ار

        وثرار             متقلبانثه    و   ز   یث   آم       رنثگ  ی ن   م ی   جرا      زمر     در    را  ی  ا     انه ی  را      ترو      جرم     رو    ن ی ا     ش ا       د اه      د د

  11 ی         بثازدرور    و      اصلاح    نا ی  ن   ی        بانک ار    در   ی ا     انه ی  را      ترو   ی    برا  ی   فر ی ک        راهبرد   ن ی      بنابرا      ات ا      داد 

                      اتثتع اد مجرمانثه و         نثه  ی           جثرم در زم    ن   یث                            حال  دطرناک در بزهکثارا  ا    ی  ها      شادص    را ی      ات ا ز

   در        رتث     ی                             ورار داد  ات . بثه نظثر مث      ی       بازدرور       ازمن  ی                   بالا ب د  و شخص را ن   ی      اجتماع   ی      تازگار

   از    ی   کث  ی                           شث ا بثه عنث ا  نم نثه       با   ر ی    دثر                هث ف امکثا      ن ی    به ا   ی     دتترت   ی ا     انه ی  را   ن ی             رابطه با تارو

                  من از اشثتباهاتم   »                                            ما  از زن ا  آزاد ش   ب دا ا هار داشته ات :    3         که دس از    ی ا     انه ی           بزهکارا  را

   ی    هثا                             اجاز  نخ اهم داد که حفثر       گا    چ ی             نخ اهم کردا ه     ی   ت ل     روس ی و     گا    چ ی ه    گر ی            درس گرفتما د

    ار ی    بسث        شث     ی      زن ان       یاب ا      ستر  گ      شبکه     تطح    در   و     ش        برملا  ی  ا     انه ی  را  ی   ها     ستم ی ت  12 ا ی ت ی   امن

 (  22 ) . «   ب د    من  ی     زن گ       تجربه   ن ی  تر     تلخ   ن ی ا      ات ا        ناگ ار
 

   ا ی   سث  ی     مغناط        نث ار   ی     جثا   ه    بث       کارت   ن ی ا    در   .   ات   15      ه شمن       کارت   ا ی    بانک  ی   ها      کارت     دوم     ن ع

   ز   یث  ر        دادث         ً   مسثتقلاً         اتث ا   ی      مثال       داد   ی    ن ع    که  ی  ک ی       الکترون     د ل   و     ات      ش     ه ی   تعب           زدردازن   ی ر

       رغثم    ی    علث    .   ات   16 ی ک ی       الکترون     د ل   ف ی ک    آ     گر ی د     نام     ی  دل   ن ی  هم    به      ات ا     ش      ر  ی   د          دردازن  

        وابث         چث         کارت   ن ی ا  ی   ول        ن ارن       کارت     شک     به  ی  ک ی ز ی ف     ی   ماه       م او      شتر ی ب    در    ها       تراشه     نکه ی ا

      تر ی      کثامپ     یک        همانن         ه شمن       کارت       واو ا    در  .    ات        تراشه     ن ع   ک ی      دارد       حافظه   و      ب د         درداز 

         درگثا      با  17 ا  دق      برو       ص رت  ه  ب       بانکا  ی     مرکز  ی   ها       دهن     س ی   ترو   ه ب       اتصال    به    از ی ن      ب و        ک چکا

        کثارت       بثه   ی        دتترتث         بث د           معتبثر     از         کثارتا              زدردازنث    ی ر     اگر      کردا       د اه         برورار        ارتبا   ی     بانک

  ی     هثا       کارت  .    داد        نخ اه      وجه        انتقال    یا        برداش   ی    برا  ی      دتترت       اجاز       د ا       کارت    به      نش د       مطمئن

   و  ی         دتثتکار         کثارت          حافظثه       اگرا   (  25 ) .     هستن   (       تامانه   ی ) ا     انه ی  را     ستم ی ت   ک   ی ی  فن     نظر    از        ه شمن 

        کثارت         صثاحب         ت تثق   ی         دتثتکار        اگثر   ی     حتث    (  26 ) ا   ات        یافته      تحق       کارت     جع      جرم      یاب    ر  یی  تغ

      ً   صثرفاً         کثارت           دارنث      و       اتث          بانثک         کثارت     در         م جث د   ی   ها      داد             وج دآورن      به      چ  ا   (  27 ) .    باش 

   ش ی      افثزا     را  ی        م جث د       مبلغ        حافظها  ی   ار    دتتک    با      کارت      صاحب     اگر    نا ی      بنابرا   .   ات     ها      داد        متصرف

      بثه    (  23 ) .     اتث       جع    و      ب د       مجاز   غیر      عملش      ات ا      کرد        رفتار      بانک    با         ورارداد       بردلاف     چ        ده ا

                                                                                                                                                       
12. Skimmer 

13. Rehabilitation 

14. Bug 

15. smart card 

16. electronic purse 

17. offline 
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  ی       بثانک   ی   ها       درگا     له ی  وت   ه ب    که   ی   ط ر    به     ش د    ها      داد         درداز       مان       کارت        دارن       اگر    با ی   ترت   ن ی  هم

       یث   طر    از       چث     ا     نش د    کم      کارت      افظه ح  ی      م ج د    از  ی   ول     ی   نما   ه ی   تس     را     د د  ی    ب ه      مبلغ        بت ان 

      ات ا     ش        کارت           زدردازن   ی ر        کارکرد   و   یی     کارآ     تلب   و         ان ادتن     کار    از      باع    (  29 )  ها      داد   ی       دتتکار

     ات   ی     اتلام        مجازات       وان       717      ماد        م ض ع  ی  ا     انه ی  را  ی   ها        تامانه    در  ی   گر      ادلال     جرم  ی  و     عم 

  . (   130  :     1139   ا ی ل ی   گرا )

     ش         رفعال ی غ    که  ی     کارت    یا     ش د       انجام       معتبر      کارت    به       نسب        ن اردا  ی    فرو     ش        کر   م ی   جرا    در

      شث           د اهث        باع    و   (  51 )    دارد  ی     معن      ضرر      بانک  ی    برا        هرحالا   ه ب  .  (  50 )   ات      ش        باط     آ        شمار    و

       مرحله   ن ی   آدر   (  52 ) .    ب ه      دت     از    را     انش ی    مشتر   و     ش        وارد      لطمه      بانک  ی     تجار      شهرت   و        اعتبار    به

   و       شث د      جع      نفر    یک      ت تق  ی     بانک      کارت     اگر   و     ات   ی    جعل      کارت    از         اتتفاد         رمجازا ی غ  ی      دتترت

        تعث د          مشثم ل         دهث ا          انجثام   ی       بثانک     ات ی   عمل  ی     حض ر  ی   ها       درگا     در        بت ان   ی    جعل      کارت    له ی  وت   ه ب

  .  ش        د اه   ی    ماد

   ح ی     تقبث    ا        یثی یث     گرا    ا    یث  ب         یابث ا         ارتکاب        ه شمن       کارت    له ی  وت    به    که  ی  م ی   جرا    در  ی   فر ی ک        راهبرد

        شث دا    ی م      واو         مجرما     بر    که    س  ی ن  ی  ز ی چ      ً صرفاً     زات   مجا   ا ی   گرا    ا  ی ب       ی ا     نظر    از  .    ات   13 ی    عم م

   م ی     جثرا    ا      بهتثر          عبثارت       بثه        کنن ا   ی م        برورار        ارتبا       آنها    با    ا     له ی  وت    به      عم م    که     ات   ی  ز ی چ      بلکه

    از        اتث ا         مجازات       آنهاا     ی     محک م  ی    رتم    ا  ی ب   و     کن    ی م          محک مشا       عم م    که       هستن    یی        رفتارها

         مرتکثب     را           رفتارهثا     آ       کثه   ی        افثراد       نثه         هستن ا   ا      رفتاره     ی     محک م       دنبال    به    ا  ی   گرا    ا  ی ب     روا   ن ی ا

  . (   167  :     1195        بروکسا )       اشخاد    نه      ات ا   م ی   جرا   ح ی   تقب    گر    ا  ی ب         مجازاتا  ی    یعن      ان ا     ش  

                ات  کثه مثردم      ی ا              تص ر مالکانه    ما ی   جرا   ن ی    با ا   ی    عم م   ح ی   تقب    یی      آم گرا   ی د   ه ی   نظر   ن ی        ارتبا  ب

           شناتثن ا    ی                      لک و دارن   کثارت مث                    چ   مردم د د را ما      رت ا   ی                              از کارت ه شمن  دارن ا به نظر م

   ا   یث    ی             حثس کنجکثاو     ی      ارضثا    ی                    ارتکثاب عمث  بثرا      ا ی               مجرمانه ن اشته      ی                    ادعا د اهن  کرد ت ءن

               از مجرمانثه و     ب   یث    ترت   ن ی           انث ا بث           بث د     ی                             همسالا  ب د  و مح  به دتثتکار     ا  ی    در م    یی      د دنما

   ی              جثرم درصث رت              از تکثرار    ی ر ی    شثگ  ی د    جه ی     در نت   (  51 ) ا   ان         ن اشته   ی                 ب د  عم  د د آگاه   ی      روان ن ی غ

   ن   یث                                     در رابطثه بثا احکثام صثادر  در ا       ی    عم م   ی                                ات  که انتشار گسترد  و اطلاع رتان   ر ی  در       امکا 

     بثه     ی  اب ی                     هثا بثا هث ف دتثت                  ش ت مجثازات    ش ی    افزا   ی ط ی   شرا   ن ی     در چن    را ی               ها فراهم ش دا ز        درون  

            داشته باش .   ی           کارکرد مؤثر       ت ان    ی        ارعاب نم

                                                                                                                                                       
18. Denunciation 
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       مطمئن  ی  ک ی       الکترون  ی     امضا   ه ی  عل  ی       ارتکاب   م ی   جرا    در  ی   فر ی ک  ی         راهبردها   . 2
  (   تال ی ج ی د )

       فثرد    ه        منحصثرب               امضثاءکنن         بثه         نسثب      را       تثال  ی ج ی د  ی     امضا   ا ی ک ی       الکترون       تجارت       وان      10      ماد 

          دانسثته    یی    وضا       مراج     در        اتتناد      واب     را     تال ی ج ی د  ی     امضا       وان     ن ی  هم    15   و    12      م اد   و        شنادته

        بسثتر     در     تال ی ج ی د  ی     امضا  .    ات     ته  رف ی   نپر    را    آ     به      نسب      ی   ترد   و       انکار  ی     ادعا     کها   ی   ط ر    به      ات ا

       نظثر     از   و         اعمثال   (     هثا       داد        یث    امن     ی ر ی    مث          نظثام  )   (  55 )    نماد        تامانه     ی  طر    از   (  52 ) ی    مجاز  ی        بانک ار

    از  ی        افثزار        نثرم   ی      حثاو       کثه      ات   ی        رمزنگار   و       افزار     تخ         دتتگا     یا      ت کن       کارتا      هما   ی       تادتار

    از  ی    کث  ی       الکترون  ی       امضثا    ا ی  فن       لحا    از   (  56 ) .   ات   ی  ک ی       الکترون  ی     گ اه     نام  ه  ب  ی  ک ی       الکترون      داد      جنس

  ی    کث  ی       الکترون  ی     گ اه    با       مرتبق  ی     عم م   و  ی     دص ص  ی     ها ی  کل    له ی  وت   ه ب   و          نامتقار   ی        رمزنگار     ی  طر

  ی      بثرا         کشث ر   ی       عمث م        یث   کل         رتثاد   ی ز    در       یث   کل     زوج   ن ی ا  . (Stephen, 2007: 86 )      گردد   ی م     ی   ت ل

    با   یث    ترت   ن ی  ب    (  57 ) .   ات      ش           اتتفاد       رن   ی گ      ت تق   یی       رمزگشا   و         فرتتن        ت تق    ام ی د  ی        رمزنگار

      وارد        نمثاد         تامانه    در    را     ش        داد         ادتصاد         گررواژ    و  ی      کاربر    ک        بانکا  ی     مشتر     نکه ی ا     محض    به

        ییث   تأ    را         کثاربر        یث   ه           د دکثار      ط ر    به  ث       دارد       اتصال       کاربر     انه ی  را    به        همزما     که  -     ابزار   ن ی ا     ا ی   نما

         د اهث         ارتال     ات       بانک      هما     که   (  53 )     مخاطب  ی    برا   و  ی        رمزنگار    را  ی      ارتال  ی   ها    ام ی د      داد    و      کرد 

  .   کرد

   ا ی         رمزنگثار        ی                  کثاربرا  بثا شث          یث    امن   ن ی     تثأم    ا ی      مجثاز    ی          در بانک ار     نکه ی ا     ی     به دل    نا ی      بنابرا

             ثبث  نثاما      ی     بثرا    ا ی           و بانک مرکز   (  59 )   ات    ی ن ی   تأم   ر ی    ت اب   ی                کارت ه شمن  دارا   ا ی     ت کن     له ی  وت   ه ب

   (  60 ) .            کثرد  اتث      ی   نث  ی ب   ش ی   دث    ی             ضث ابق داصث     ی ک ی       الکترون   ی  ها   ی    گ اه   ی                      ص ورا اتتفاد  و نگه ار

   م ی                            د اه  ش : وسم  اولا شام  جرا   ی               در دو وسم  بررت     تال ی ج ی د   ی    امضا   ه ی  عل   ی      ارتکاب   م ی   جرا

                             مراکز صث ور و دفثاتر ثبث        م ی               و وسم  دوما جرا     تال ی ج ی د   ی    امضا     ی   ت ل   ی              دتتگا  رمزنگار   ه ی  عل

     ات .     تال ی ج ی د   ی        نام امضا

    تال ی ج ی د  ی     امضا   د ی   تول  ی        رمزنگار        دستگاه   ه ی  عل   م ی   جرا   . 1- 2

                                                                         به تامانه نماد دو شر  دارد. اولا دانستن گررواژ  ورود به تامانه و دوما در        رمجاز ی غ   ی  رت   دتت

     ات .     تال ی ج ی د   ی    امضا     جاد ی             کارت ه شمن  ا   ا ی           داشتن ت کن     ار ی   ادت

   ی   کث  ی       الکترون   ی                       ات  که در وسثم  امضثا     ی                   گررواژ ا هما  م ارد   ا ی         رمز عب ر      ی   تحص      نح  

                  رمثز عبث ر بثه       ی    هثا       داد          رمجثاز  ی           وارد کرد  غ   ی    . ول  س  ی                                  تاد  گفته ش  و در اکثر م ارد جرم ن

                   هم دو حالث  دارد:     ی                 از دتتگا  رمزنگار       رمجاز ی         اتتفاد  غ      ات .       رمجاز ی غ   ی                 تامانها جرم دتترت

   ی                             صاحب آ  ات . ماننث ا مث ارد       ی        ب و  رضا   ی       رمزنگار          از دتتگا         رمجاز ی غ     اد              حال  اول اتتف

   ی     تثاز         فعثال    ی          کثه بثرا     ی ن ی   تأم   ر ی           بت ان  ت اب            اگرا نف  گر                 مفق د ش   ات .   ا ی               که دتتگا  ترو  
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        جرم رخ     ا ی           را فعال نما   ک ی     متر ی ب   ا ی   ی                                ش   ات  را نقض کن  و گررواژ  ع د   ی ن ی ب   ش ی        دتتگا  د

      اثثر     ا   یث                                     دتتگا  م کث ل بثه ثبث  گثررواژ         ی   تاز                      رمجاز ات  و اگر فعال ی غ   ی          ش  ا دتترت      داد 

  و    ی         رمزنگثار                   م ج د در دتثتگا      ی  ها      داد    ی            حال  دوما کپ               رخ ن اد  ات .   ی                انگش  نباش ا جرم

             کثارتا بثا      ا   یث          دتثتگا      ی    هثا                  ات . چث   داد     ی  گر ی د   ی     افزار                       کرد  آ  در دتتگا  تخ     ر  ی   د

   ی                           ها نقثض شث د کثه دتترتث          داد    ی ن ی   تأم   ر ی    ت اب     ی  با       ابت ا     ات .    ی ن ی   تأم   ر ی    ت اب   ی    دارا   ی       رمزنگار

  (  61 ) .   ش د   ی            ات  و تپس کپ       رمجاز ی غ

       جثاد  ی               وارد کثرد  و ا     را  یی  تغ   ی                داد  ش ا رفتارها   ح ی                       که در وسم  جع  کارت ت ض     ط ر      هما 

                 روگرفث  از داد      ا   یث    ی                آم   ات  با کپث    ی                 وان   مجازات اتلام     712                      ها که در بن  )ب( ماد        داد 

   ی                     وان   مجثازات اتثلام       731          م جب ماد     ه    هم ب   ی ک ی                   وان   تجارت الکترون    63     ماد                تطاب  ن ارد.

   در     را    ییث          ورود و تغ   ی       رفتارها »     راا ی ز    (.  17-  13  :     1137      مجلسا    ی  ها       دژوهش      مرکز             نسخ ش   ات  )

               محث  و ت وثف      ی                 ش   ات  و رفتارها   ی ن ی ب   ش ی              به عن ا  جع  د   ی                 وان   مجازات اتلام     712     ماد  

  . (  72  :     1190       )ونادا   «       ن ارن    ی ک ی                ان  و با جع  نزد               داد  و تامانه     ی             هم بر ض  تمام

        امضثاء         یث    ت ل   ی     گثار     رمزن   ی    هثا        سثتم  ی ت   ی              اتتفاد  کاربرد   ی      که برا   ی ق ی    مصاد »     گرا ی     طرف د    از

              بث و  مجث ز      ی        ادتصاصث        یث                               در حالث  اولا اتثتفاد  از کل     (  62 ) ا                         ط ر داد آورد  شث   اتث       به

               فاو  تابقه ثب     ی    امضا     ی    )ت ل   ی                 ات  و ته حال  بع        رمجاز ی غ   ی                         صادرکنن  ا به عن ا  دتترت

       تثناد                                        با نثام دارنث   در فهرتث  دفثاتر ا         ی              ع م انطبا  وتا   ا ی ک ی       الکترون                     از فهرت  دفاتر اتناد 

    (.   292  :     1137    اا ی   ن   یث     )جاو  «                    داد  و هما  جع  ات      جاد ی ا   (  61 )      مجع ل(   ی          و ادر گ اه   ی ک ی       الکترون

   ی  ها             ات  که داد    ی       و اثبات   ی   مال   ی  ها                 م ض ع جرما داد     ما ی                                بر فرض هم که وائ  به ع م نسخ باش

       مث اد            که مشم ل   م ی ر ی  بگ        مترادف   ر ی               را با رفتار تکث        روگرف    ا ی   ی  کپ     اگر     س . ی ن   ی         امضاا مال   ی    گ اه

   از    ی   کثث ی             بثثه عنثث ا         یثث  با   ا ی   کثث ی       الکترون   ی      گثث اه »   ا      گثثردد   ی   کثث ی                       وثثان   تجثثارت الکترون    72  و     62

               وثرار گرفتثه          یث           مث رد حما    ی   کث  ی                                    شنادته ش د که در بستر مبادلات الکترون   ی   فکر   ی  ها     ی    مالک

                  ا وثان   تجثارت     62          در مثاد          یث                   مث ارد مث رد حما        بثا    ی   کث  ی       الکترون   ی                چنانچثها گث اه     (  62 ) .   ات 

    ر    یث    د   ی    هثا          از داد    ی ا              چ   مجم عثه   ا         داد  ات      گا  ی                      داد  ش د از جنس دا     مطابق   ی ک ی       الکترون

                             کنترل متمرکثز وثرار دارد و        ستم ی ت   ک ی     ی ر ی                      هم مرتبق ات  که تح  م   ه    و ب        کپارچه ی     ش  ا 

    رد   یث  گ   ی                   م رد اتتفاد  ورار م   ی      کاربرد     ستم ی ت   ک ی   از    ی           ص رت اشتراک   ه           چن  کاربر ب   ا ی   ک ی     ت تق 

  :     1192   ا ی        رانکث ه    ی        )روحثان   «                                      افزارا کاربر و داد  در آ  وجث د دارد             افزارا نرم                 و چهار عنصر تخ 

12  -16  ) .  

        امضثاء     ی             مرکثز گث اه     ی              ات  کثه بثرا     ی    تر ی         داد  کامپ   ک ی   ی ک ی       الکترون   ی    گ اه »       عم  هم     در

                                   بالق   و بالفع  با اشثخاد م جث د      ی          ابعاد حق و   ن ی                  ادعا کنن   ات  و ب     ی  ه     رد   ا ی      یی  تأ   ن ی  مب
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      یثی            نامثه اجرا    ن    یثی    ( آ 2                    افزار که در مثاد  )      نرم   ف ی      با تعر     ا ی  دل   ن ی  هم   به                          ارتبا  برورار کرد  ات .

                                    آم   ات ا تطثاب  نث ارد و مشثم ل       ی ا     انه ی  را   ی       افزارها              آورن گا  نرم   ی          از حق   د      ی ا        وان   حم

   ی ا       انثه  ی  را   ی         افزارهثا               آورن گا  نرم   ی          از حق   د      ی         وان   حما    11              من رج در ماد     ی  فر ی ک     ی   حما

  . (   161  :     1139     د را    ی       و غلامعل   ی     )صالح   «  س  ی ن      1179     مص ب 

     حث      ی ک ی       الکترون   ی    گ اه   ی                   منتشر کرد  ات ا برا   ی            که بانک مرکز   ی        در اتناد     گرا ی     طرف د    از

      نقثض     ی    ولث    (  65 ) ا   ات    ی                          ح  متعل  به مرکز ص ور گ اه   ن ی   و ا       ی   گرد   ی ن ی ب   ش ی د   ی    معن      ی    مالک

  و    ی  عت          طثرح صثن  -              داد ا ادتثراع        گثا   ی  دا    نا ی      همچنث              نش   اتث .    ی     انگار        آ  جرم   ی           حق   انحصار

  و    ی      صثنعت    ی    هثا                            وان   ثب  ادتراعاتا طثرح     61     ماد       ا ی  دل   ن ی  هم   ه   . ب  س  ی    هم ن   ی         علام  تجار

      رفث      ی       وثان ن     دلأ   ن ی ا     نکه ی ا   ی     . برا  س  ی        نقض آ  ن   ی  فر ی ک   ی                   به عن ا  ضمان  اجرا   ی    تجار   م ئ  علا

      1132       مصث ب     ی   کث  ی                                   برنامه جام  ت تثعه تجثارت الکترون     6                               گرددا در حال حاضر بر اتاس ماد  

        از داد         یث                   وثان   جثام  حما     ن ی                  اطلاعات را به تث و    ی                         که وزارت ارتباطات و فناور     را  ی  وز   ت أ ی ه

   ی                     داد  که ت تثق شث را     ی  ها     گا  ی              از تازن گا  دا     ی         وان   حما    حه ی لا   ن ی    همچن  ا                الزام نم د  ات 

   ی        که بثرا    ی ا     انه ی  را   ی       افزارها          ها و نرم        برنامه    حه ی لا   ن ی ا   2     ماد    ا    ات        ی   گرد   ه ی  ته   ک ی        انف رمات   ی   عال

        وثان       ن   یث  ا   ی     تهثا  ی              را مشثم ل حما     رد   یث  گ   ی          وثرار مث           اتتفاد           داد  م رد      گا  ی  دا    ات ی   عمل   ا ی     تاد  

       گثا   ی           تازن گا  دا   ی                                 دخش و عرضه ب و  اجاز  حق   انحصار      نشرا     حها ی لا   ن ی ا    22     ماد     .    دان    ی  نم

  . (  66 )                 ما  ورار داد  ات    6   تا    1                            داد  را مشم ل مجازات حبس از 

   ی ا       انثه  ی                    بثا جثرم تثرو  را       ما ی            تطثاب  دهث     ی ا     انه ی  را   م ی   جرا   ر ی             داد  را با تا   ی      اگر کپ     جها ی  نت    در

   ی             طث ر وثان ن      به   ی                        داردا چ   دتتگا  رمزنگار   ی      همخ ان   ی                 وان   مجازات اتلام     721           م ض ع ماد  

                                    انجثام شث   اتث . البتثها چث            بر ی    تثا    ی                            ها ات  و روگرف  از آ  در فضا      داد    ی ر ی گ ی      مح  جا

                   وص  داشثته باشث       ی                  ز رمز داردا اگر کس         ج اگانه ا     ی   ماه     تال ی ج ی د   ی       در امضا   ی       رمزنگار    ات ی   عمل

              هثا و تثاد          داد    ی                                و با کشف رمثز اوث ام بثه کپث          افته ی   ی     دتترت   ی    دص ص     ی  کل   ی           تا به محت ا

   ی    هثا                                  در حثال انتقثال بثه تثامانه       ی    هثا          به داد    ی                چ   مستلزم دتترت  ا    ی   نما   ی              دتتگا  رمزنگار

     ات .       ی   گرد   ی م                وان   مجازات اتلا     710     ماد         رمجاز ی      شن د غ    رم           ات  مرتکب ج   ی ا     انه ی  را

        تال ی ج ی د  ی     امضا     نام     ثبت       دفاتر   و      صدور       مراکز   م ی   جرا   . 2- 2

         تجثارت          وثان       12        مثاد       یثی      اجرا        نامثه    ن    یثی  آ   2        مثاد     2       تبصر      طب    ا ی    مرکز      بانک  ی     گ اه      مرکز

  ی       گث اه       ص ور   .   ی   نما  ی  ک ی       الکترون  ی     گ اه      ص ور  ه  ب       او ام       مستق      ط ر    به    تا      دارد       اجاز    ا ی ک ی       الکترون

      بثه    .     اتث       د د     داد  ی   فن   و  ی     حق و   ا ی  ات ی   عمل  ی   ها     رو        ازمن  ی ن   ا ی      انک ار ب      بستر    در  ی  ک ی       الکترون

        نظثام     در  ی    کث  ی       الکترون  ی       گث اه         صث ور   ی       ادتصاص       ض ابق      ات ا      م  ف  ی     مرکز      بانک     ا ی  دل   ن ی  هم

  ا      یث    نما         منتشثر   ی       مرکثز         بانثک   ی     گ اه      مرکز        تارگا     در       عم ما      اطلاع  ی    برا   و      کرد    ن ی   ت و    را  ی     بانک
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       داد ا      د شش    را  ی     بانک      شبکه    ک    و        ن اشته        ادتصاد  ی  ص  دا      بانک    به  ی     مجاز  ی        بانک ار      بستر     چ  

        صث رت   ه    بث     را  ی       گث اه          ابطثال         جملثه     از       هثاا    ی    گ اه     ی   وضع    به  ی      دتترت       امکا      ی  با  ی     مرکز      بانک

       نثام   ه  ب  ی    محل    در    که        اطلاعات   ن ی ا   .   کن        فراهم  (     رن   ی  در )             اعتمادکنن    ی   ها     طرف  ی    برا  ی  ک ی       الکترون

      هثر    و       اتث        مردم  ی    برا   ف ی   تکل   و    ح        متضمن   و     ات   ی     عم م      ش دا   ی م  ی       نگه ار    ها   ی    گ اه      مخز 

      ت تق        اطلاعات   ن ی ا    به  ی      دتترت    از        ممانع    .    دارد    را        اطلاعات   ن ی ا    به  ی      دتترت    ح   ی    ران ی ا     شخص

        مصث ب           اطلاعثات       بثه       آزاد  ی        دتترتث    و          انتشثار          وثان       22      ماد      الف     بن      طب    ا ی    عم م        مؤتسات

  .  ش        د اه   ی    نق   ی    جزا        درداد     به       محک م       مرتکب   و     ات      جرم      1137

         مراکثز     از    که       هستن    یی   ها      بانک     شعب  ی  ک ی       الکترون  ی     گ اه      ص ور       د مات       دفاتر     گرا ی د    رف ط    از

         وثان       12        مثاد     یی     اجرا      نامه   ن  یی آ    12      ماد    2       تبصر       اتاس    بر   و       دارن       مج ز  ی     مرکز      بانک  ی     گ اه

     نکه ی ا    از    دس        دفاترا   ن ی ا   .   ان      ش         ی   نام  ی     گ اه      مرکز       د مات       شخ ا  ی د       دفاتر   ا ی ک ی       الکترون       تجارت

        کثارت       یثا         تث کن    (  67 ) ا    نث   ی   نما   ی   مث        احراز       مثبته       م ارک   و       اتناد       ارائه    با    را  ی      متقاض    اد   اشخ     ی  ه 

  .   داد        د اهن      ی   تح     ا  ی     متقاض    به    را     ات      ش        داد         ادتصاد  ی     گ اه      مرکز     طرف    از    که  ی  ک ی ز ی ف

   ی                                                     اشثثار  دارد کثه اگثثر دفثثاتر دثث مات صثث ور گثث اه    ا ی   کثث ی                       وثثان   تجثثارت الکترون    53       مثاد   

   ا ی      مثرهب    ا ی   ت   یث   عق   ا ی      نثژاد    ا ی     وث م    ی    هثا     شه ی ر   ی         را که حاو   ی    اه             اطلاعات صاحب گ   ا ی ک ی       الکترون

                                    اشثخاد اتث  را در بسثتر مبثادلات        ی     جنسث    ا ی        و روانث    ی     جسثم      ی     وضثع    ا ی    ادلاو    ات ی    دص ص

   ی             در حال  عمث    ؛   ن  ی   نما     ی   ت ز   ا ی         درداز  و      ر ا ی    ا  د ی         صاحب گ اه     ی          و ب و  رضا   ی ک ی       الکترون

       باشث      ی      رعمث   ی                     رار گرفتثه و اگثر غ   و   ی ک ی                   وان   تجارت الکترون    72     ماد     ی  فر ی              مشم ل مقررات ک

         اطلاعثات     ر ی                           اگر اطلاعثات مزبث ر و تثا       نا ی      بنابرا   (  63 ) .      آ  ات    ی                وان   ضمان  اجرا   ن ی ا    71     ماد  

                     که نزد دفاتر دارنث       .. . و   ی   مال     ی        شغ ا وضع   ا ی     ک دست   ا ی   ی                         صاحبا  امضاا مث  شمار  مل   ی   شخص

                           مطمئن به کار رفته ات  تثا     ی ک ی ن      الکترو   ی    امضا     جاد ی ا    ن  ی                       مرب   به امضا که در فرا   ی  ها      داد    ا ی  و 

   در    ی                  که به صث رت محلث     ی      اطلاعات   ه ی  کل »   ی     ط رکل    به   (  69 ) ا   ش د   ی ر ی    جل گ    ها   ی    گ اه   ی   تاز   ه ی     از شب

   ی   کث  ی                   بستر مبادلات الکترون    از   ر ی        ان  در غ     ش      ر  ی               و نه در مخز   د   ی              مرکز ص ور گ اه     زات ی   تجه

            شث   اتث         ی     تحصث     فه ی       غ  و و            به مناتب  ش     نکه ی ا     ی     به دل  ا          افشا گردد   ی           م ارد وان ن    از   ر ی   و غ

   (  70 ) «              ( د اهث  شث      رات   یث     )تعز   ی                     وان   مجثازات اتثلام       632     ماد     ی  فر ی ک   ی                مشم ل ضمان  اجرا

  . ( 1  :     1135   ا ی     )وماش

   رخ    ی      دص صث    م ی                           گثرد  آزاد اطلاعثات و حثر      ه   یث        کثه عل    ی   مث  ی           نسب  به جرا   ی  فر ی ک        راهبرد

          از نگثا      .      اتث    ن ی               در مفهث م نث      ی                دارنث ا تثزاده     ی                   جنبثه حقث   بشثر        نکه ی ا     ی     به دل     ده    ی م

          مجثازات       با   یث    ترت   ن ی    بث     .     اتث     ی                                       کان   ت جه منط  مجازاتا تنها جرم ارتکاب   ی   تنت    ا  ی      تزاگرا

                                                                 در برابر ارتکاب رفتار دلاف ادلا  و عث ال  اتث  کثه نظثم مختث          ی ع ی                     برابر با جرما داتخ طب
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   . (  19   :    1171                                                   کرد  و تعادل را در جامعه برورار د اه  تاد  )درادلا    ا ی                       ش   اجتماع را دوبار  اح

           بثا جثرم         فثر  ی              بثه تناتثب ک       ی                    جرم و مجثازات تبث      ی     برابر    شه ی   ان    ا  یی      تزاگرا   ن ی             اما در شک  ن 

      فثر  ی         بثز  و ک     ا    یث                 منظ ر از تناتب م   . (   112  :     1192   ا ی ت      و تادا   ی                  ش   ات  )ج ا  جعفر   ی      ارتکاب

       باشث      ی ا                          د اه  ش ا متناتب با لطمه   ن  یی         بزهکار تع   ی      که برا   ی ت ی                     ات  که مجازات و محروم   ن ی ا

  و    ی    آتث    ی    هثا       نثه  ی         شثام  هز       هثا     نه ی  هز   ن ی                                      عم  بزهکارانه بر جامعه وارد ش   ات ا ا    جه ی  نت       که در

           اتث  کثه       یی    هثا       نثه  ی               گرشته همثا  هز    ی  ها    نه ی  هز   . (   121  :     1137   ا ی    جعفر    ا  ی  زد ی           گرشته ات  )

   ی    هثا       نثه  ی  هز    گر ی          به عبارت د       کنن ا   ی                 در وبال جرم صرف م   ی  اط ی   احت   ر ی            ها باب  ت اب              افراد و شرک 

           مرب   بثه     ی  ها    نه ی       هما  هز   ی  آت   ی  ها    نه ی       ات ا هز   ی ا    مه ی               ز جرم و د مات ب ا   ی ر ی  شگ ی          مرب   به د

        واکثنش     ی            ( ات  که برا س ی  دل-       )دادگا    ی  فر ی            نظام ع ال  ک   ی  ها    نه ی                      واکنش جرم ات ا شام  هز

        شث دا    ی   مث        یث    تحم       گا    یث  د                           از ارتکاب جرم که به بثز     ی   ناش   ی  ها    نه ی    و هز     ش د   ی            به جرم صرف م

       یث      از طر         یث  د                 درون   ت تق بز    ی ر ی گ ی              به صرف وو  و د                          فرص  از دت  رفته که مرب       نه ی  هز

       نکثه  ی ا   ه               بثا ت جثه بث      . (  32   :    1191   ا ی       و انصار    یی                             ات  را هم شام  د اه  ش  )بابا    یی         مراج  وضا

  و    ی        انضثباط    ی                                 اتث ا در کنثار ضثمان  اجراهثا       ی              نب د  و معنث     ی   ماد   م ی   جرا   ن ی         حاص  از ا    ا  ی ز

        کثه در     ی ق ی     به طر   ی    معن     ا  ی              ه  ش ا جبرا  ز                   ها در نظر گرفته د ا              کارکنا  بانک   ی      که برا   ی    ادار

   از    ی   کث  ی           ش   اتث ا     ی ن ی ب   ش ی د      1192     مص ب    ی  فر ی ک   ی     دادرت   ن ی ی         ( وان   آ  12        ( ماد  ) 1       تبصر  )

                 تناتب د اه  ب د.     ی   رعا    ات     الزام

      فرجام
    از  ی   ار ی    بسث       هثم         هنث ز   ی     ولث         اتث ا       داد   ی    کث  ی       الکترون  ی          بانکث ار     به    را     د د  ی   جا  ی    تنت  ی        بانک ار

      هثم   ی    کث  ی       الکترون  ی          بانکث ار           تحث لاتا        ادامه    در   و     ش د   ی م       ارائه  ی    ض ر ح      ص رت  ه  ب  ی     بانک       د مات

  ی       امضثا   ی       مجثاز   ی     هثا         بانثک   ی       اتاتث          رتثاد   ی ز   .   داد         د اهث    ی       مجثاز   ی        بانک ار    به    را     د د  ی   جا

  ی  ا         واتثطه    چ ی   هث         بث و     و         نترنث   ی ا       یث   طر    از           بت اننث          مثردم        اتث       ش        باع     که     ات      تال ی ج ی د

  ی        بانک ار       د مات    از         اتتفاد      شر   .   ن  ی   نما      اف ی  در   ی     رحض ر ی غ      ً کاملاً      ص رت  ه  ب    را  ی     بانک       د مات

   و   م ی   جرا       رهگرر   ن ی ا    از  .    ات         مرب طه       دفاتر    از     تال ی ج ی د  ی     امضا   ا   ی ی ک ی       الکترون  ی     گ اه     ادر   ا ی    مجاز

        اتث ا   ی    کث  ی       الکترون  ی       امضثا       بثا          مثرتبق     که   ن ی  ن   ی        بانک ار    در   م ی   جرا    به       مرب    ی   ها        مجازات      نظام

  .  ش   ی     بررت   و     ی   تحل

     دسا  .   رد ی گ   ی م    بر    در    را  ی  ک ی       الکترون        مبادلات  ی       بسترها   ه ی  کل   و     ات      عام  ی  ا     انه ی  را   م ی   جرا       وان  

  ی        بانک ار           انتخاباتا        آم ز ا       ب رسا     مث   ی      د مات  ی  ک ی       الکترون      ص رت    به    که  ی      مختلف  ی   ها      ح ز     از

   و           ابهامثات   ی      بردث      ا   یث   دل   ن ی    همث       بثه   .      اتث        ام   ی ن     عم    ه ب  ی   فر ی ک     ی   حما     ن ا ی   نما   ی م       ارائه    را   ..  . و

  ی       امضثا       بثا        رابطه    در      دص د    به   ا ی ک ی       الکترون  ی        بانک ار  ی   فر ی ک      ح ز     در    که      دارد      وج د    ها   ی    کاتت
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   و  ی    کث  ی       الکترون  ی          بانکث ار     در   «      مجثاز    غیر »   ف   یث    تعر     ع م        ابهاما   ن ی  تر     مهم   .   ات       تأم       واب      تال ی ج ی د

  ی       مرکثز         بانثک     از      مج ز      ب و      تسه ؤ م    یا      بانک    در  ی     بانک       درگا      اگر      نش        مشخص   و     ات   ی     مجاز

         مقاصث    ی    برا         اتتفاد     یا     ش          افتتاح  ی    جعل       اتناد    با    که      دارد      وج د  ی     بانک      حساب   ا ی   و      باش        مستقر

    در  .  ر   یث  د   ا ی      گرف        د اه       ورار  ی  ا     انه ی  را   م ی   جرا       وان    ی   فر ی ک  ی   ها     ی   حما       مشم ل       داردا   یی   ش      د ل

   و           نامشثروع           معثاملات     از  ی      ناشث        صادر   ی   ها    چک     چکا      ص ور       وان     7      ماد        تبصر      طب     که  ی    حال

  .  س  ی ن  ی   فر ی ک     ی   حما      م رد  ی    رب 

  ی       امضثا    ه   یث   عل   م ی     جثرا          ولمثرو     در    که  ی    جرم   ن ی  تر   ی   اصل       عن ا     به        رمجازا ی غ  ی      دتترت      م رد    در

      یثا         کثارت            گثررواژ      از  ی   کس     اگر    که    ش       داد    ح ی   ت ض  .     دارد      وج د  ی        ابهامات       داردا      وج د  ی  ک ی       الکترون

  ی     هثا        درگا     یا          د ددرداز        دتتگا     به    را         گررواژ        شمار   .    ش د      مطل        رمجاز ی غ     ط ر    به  ی   گر ی د      حساب

   و        اتث ا        یافته      تحق        رمجاز ی غ  ی      دتترت     جرم      ش دا        تراکنش       انجام    به       م ف   و      کرد       وارد  ی      نترنت ی ا

         رمجثاز  ی غ        کثرد        وارد        اتث ا       داد        جثنس     از         گررواژ      چ      که     ات    ن ی ا       داردا      وج د    که  ی      تناوض

        کثرد        وارد     ی  طر    از       رمجاز ی غ  ی      دتترت   و     جع      جرم    دو    هر   و   (  71 )   ات   ی  ا     انه ی  را     جع      جرم   ا    داد 

    در          اشثتبا          باعث      که        هستن ا  ی      مشابه        ارتکاب     رو   ی     دارا  ی   عن   . ی  ش        د اه        انجام      داد        رمجاز ی غ

        مشثخص    «    داد  »         مفهث م          ابتث ا      ات      لازم   ا     ابهام     رف   ی    برا   (  72 ) .  ش        د اه          مجرمانه       عن ا    ن  یی  تع

      داد    ر    ییث   تغ      بثا    و       اتث    ی      تثنت        جعث      در       ن شته      کرد        الصا        معادل       داد ا      کرد       وارد     چ        ش دا

   ص ی     تشثخ         وابث    ی  ا       انثه  ی  را       جعث     و         رمجثاز  ی غ  ی        دتترتث      جرم   ن ی ب     مرز   ب ی   ترت   ن ی  ب         ن اردا  ی      تفاوت

  .   ی   گرد       د اه 

  ی  ا       انثه  ی  را   م ی     جثرا    ر ی    تثا         درواز       کثه        رمجاز ی غ  ی      دتترت     جرم        مجازات  ی  ا     انه ی  را   م ی   جرا       وان      در

  ی     یکث          گررواژ       فرو    و  ی  ا     انه ی  را      ترو      جرم    با      ات ا   ..  . و     جع     با ی   تخر   ا ی       کلاهبردا       ترو ا   ر ی  نظ

        کمتثر     ار ی  بس   ب ی   تخر   و     جع    ا ی        کلاهبردار     مث   ی  ا   ه  ان ی  را   م ی   جرا   ر ی  تا    از    آ         مجازات  ی   ول   (  71 ) ا   ات 

         مراتثب       بثه       هثم   (    725        مثاد   )   ی       المللث    ن ی ب      بان   ی     دهنا    به      مج ز      ب و   ی      دتترت     جرم    از   و   (  72 )   ات 

        چنث ا       هثر   .    ات       نش       ی   رعا        مجازات   و     جرم       تناتب     اص    ا ی      فرگرار ی ک     م ل   ن ی ا    در  .    ات       کمتر

     755        مثاد      در  ی  ا       انثه  ی  را   م ی     جثرا      گا            تکرارکننث    ی    برا  ی  ک ی       الکترون  ی        بانک ار       د مات    از     ی     محروم

        کثرد         یث    تبع       جثرم          کنتثرل         مث ار     سک ی ر     م ل    از   و     ات      ش    ی  ن ی ب   ش ی د  ی     اتلام        مجازات       وان  

         وثان        723        مثاد       رو     از        چنانچه  ا   س  ی ن           بازدارن        ش  ا     جرم     رار ک ت    به       مشرو      چ     ی  ول      ات ا

  ی          بانکث ار          دث مات     از       یث      محروم       مثث    ی       عمث م        د مات      م و      وط    و         اتتفاد   ی     اتلام        مجازات

  .      یث    گرد   ی    نمث      جرم       تکرار    به       مشرو    و  ی  ن ی ب   ش ی د  ی  ل ی   تب    ا   ی ی ل ی   تکم        مجازات       عن ا     به  ی  ک ی       الکترون

   یی       کثارا     از          دارنث ا   ی    مال       اه اف   و      ب د       تخصص  ی     دارا  ی  ک ی       الکترون  ی        بانک ار   م ی   جرا   ن ی     مرتکب      چ  ا

  .   ب د          برد ردار  ی    شتر ی ب
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            کروتثاف ا  ی  ما            انتشثارات             راتثتارا   ی و   و        لفثا   ؤ م     ئ ی ه )   «   ات   ی       اطلاعات     جزء    یک         گررواژ  »

       اتث         شث            یث    دزد      واب      مال   ن ی ع     فقق     چ       س ا ی ن     جرم   یی     تنها    به    آ       ترو    . (   167  :     1179

       جثرم       داد       یثک               بثه عنث ا            گررواژ       ترو     که   ی   ط ر      هما  و . (   209  :     1192   ا ی    صادو       رمحم  ی م )

      داد         وثرار          دتثترس     در   و          دثرداز     ا ی        نگهث ار    ا ی   آور     جم      ا ی   تحص      نح      با       رابطه    در   (  75 ) ا  س  ی ن

       مثث            کشث رها     از  ی   ار ی    بسث     در      کثه        اتث    ی      حثال     در   ن   یث  ا          نث اردا         وجث د     هم  ی    داص       وان      ها      داد 

      بثا       را ا   یث  ا    در   (  76 ) .   ان        گرفته      ورار  ی   فر ی ک     ی   حما      م رد  ی    شخص  ی   ها      داد         فرانسه   و       آلما            انگلستا ا

      جام         برنامه   6      ماد    و    1131       ت تعه       چهارم        برنامه       وان       110      ماد      ه     بن     در       من رج       الزام    به      ت جه

   و  ی       دص صث    م ی    حثر     از       یث    حما   ن ی      وث ان    ب ی   تص       را ا ی  وز   ت أ ی ه      1132  ی  ک ی       الکترون       تجارت       تعه ت

      بثه   ی     فثر  ی ک       یث    حما      هثا       داد       ترو    ا   ی ی    معن      ی    مالک    ح     از    تا     ات   ی     ضرور    ها      داد     از     ی   حما

  .   ی آ     عم 

     ش    ی  ن ی ب   ش ی د   ن ی  ن   ی        بانک ار    در  ی  ک ی       الکترون  ی     امضا   ه ی  عل  ی       ارتکاب   م ی   جرا  ی    برا    که   یی     فرها ی ک

  ی      جثزا       یثا        حثبس           مجثازات   ی     دارا   و       اتث         گرفته      ورار    شش      درجه   م ی   جرا      زمر     در  ی     جملگ      ات ا

       ارد   مث   ی   ار ی    بسث     در       نکثه  ی ا       یث   دل      بثه    و         داشثته   ی        تثزاده      کرد ی  رو        مجازات     ن ع    دو    هر      ات ا  ی    نق 

    از        اتث ا         کثرد         دش ار      اجرا       ضمان    ن  یی  تع  ی    برا   ز ی ن    را       تناتب   ص ی   تشخ      ات ا  ی     رماد ی غ        دسارات

      بثه     گر ی د     طرف    از   و     ات       نش         ارائه    آ      زا  ی م    یا        مجازات     ع ن    از         اتتفاد   ی    برا  ی   ار ی  مع     طرف    یک

  ی      بثرا      ی     شخصث           درونث        ی     تشثک    ا    1192  ی     فثر  ی ک  ی        دادرتث    ن ی ی آ       وان      21      ماد     در     نکه ی ا     ی  دل

   ز   یث  ن  ی          بثازدرور    و        کثرد    ی      فثرد      بح      رت    ی م     نظر    به     س ا ی ن  ی      الزام  (  2 )      درجه    از    تر   ن ی ی  دا   م ی   جرا

         عث ال    ی     هثا           برنامثه        مشم ل    ها        مجازات      اکثر       چ     ش د   ی م       شنهاد ی د      ات ا       نب د            وان نگرار       م نظر

       یث    تع     فا ی   تخف     چ     یی       نهادها    در     نکه ی ا     ی  دل    به      رن ا ی گ   ی م      ورار  ی     اتلام        مجازات       وان    ی  م ی   ترم

        حثبسا   ی     هثا    ن ی  گز ی    جثا    و         مشثرو    ی     آزاد   ا ی    آزاد    مه ی ن      نظام         مجازاتا  ی     اجرا     ی   تعل      حکما      ص ور

      کثه   ی        مث ارد     از       غیثر     در        اتث ا       آنها       اعمال      شرو     از  ی   یک       ی د     بز     ا  ی ز   و     ضرر   و       دسارت       جبرا 

  ی     سثت  ی    ترور           اوث امات    و      شث           د اهث       ی     تشث        هثا           مجثازات   ی     اتلام        مجازات       وان       752      ماد      طب 

      بثه         شث دا            اتثتفاد    ی      ارفاو     کرد ی  رو     ن ع   ن ی ا    از   ا  ی(    اتلام        مجازات       وان       719      ماد  )      نش د        شنادته

  ی     حق و       گا  ی د     بز     به      د م        انجام      دص د    به      گا ا ی  را  ی     عم م       د مات       هکرها      م رد    در      دص د

  .    دارد      ورار     ی    اول     در  ی     مرکز      بانک   و  ی     دولت   و  ی     دص ص  ی   ها      بانک     مث 

  :  ها      نوشت   ی پ

 و لهیوتث  یمعنث  بثه  ابثزارا . اتث   یعربث  زبا  در(  ی رائ) و یسیانگل در (Instrumentalism) معادل ییابزارگرا (1)

 یثی ابزارگرا. س ین یزن گ در  یم فق یبرا لهیوت یک جز یزیچ رکف اییابزارگرا فلسفه در ات ا یزیچ تبب

 (.215: 1132 ادلست  اک) دان  یم ق یحق تنجه را ییاراک و عم  ابزار را ها   یا هک ات  یا هینظر
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 نیمعث  یروثان ن یغ یرفتارهثا  یبرد به مناتب  اتاً ینشکوا عن ا  به را یفرکی حق   ا ایابزارگراغیر مقاب  در (2)

 .نن ک یم فیت ص

 وجث د  بثه ( یکیترونکال) ی یبریهی مجازی بانک ار و یمجاز ی ارکبان ای ارکبان صنع  در فناوری شرف ید با (1)

 در کبانث  تثطح  نیآدثر  هکبل. باش  ینم یکیترونکال ی ارکبان رمجم عهیز یمجاز ی ارکبان واو  در. ات  آم  

 ی ارکث بان نث ع  دو مجمث ع  بثه  شث دا  یمث  فیث تعر یمجثاز  ی ارکث بان نام به یکیترونکال ی ارکبان د مات هئارا

 (.196: 1190 نژادا یرت ل و یردکده ینیمب) ش د یم گفته زین نین  ی ارکبان یمجاز و یکیترونکال

 .ات  س یز قیمح با تازگار یمال محص لات و د مات به ارجاع و اشار  منحصراً واژ ا نیا از اتتفا  از ه ف (2)

 بثه  ایبثانک  کثارت   یث طر زای مشثتر یی شناتثا  بثا ( ATM= Automated teller Machin) با د ددرداز دتتگا  (5)

 و شثارژ   یث در وبث ضا  دردادث   حسثابهاا  ریتثا  به د ل انتقال حسابا از وجه اف یدر امکا  بانکهاا ا یمشتر

 .ات  تادته ممکن بانک دار  یتح  به ازین ب و  را حسابشا  گرد ی بررت

 ایبثانک  کثارت  ر یدثر  بثا  کثه  اتث  ی دتثتگاه ی فروشگاه د ا  کارت ای (Pos = point of sale) فرو  انهیدا (6)

 منتقث   فروشثن    حساب به کارت دارن   حساب ازی کیالکترون ص رت هب وجه که کن  فراهم رای امکان ت ان  یم

 .دارد کاربردی تجار مراکز و ها فروشگا  در معم لاً و ش د

 وی نث ر  مولث  بثا  امضا ش  ا اتکنی دتتی امضا ات ا ش    یت ل تاد ی فناور با کهی گریدی امضاها جمله از (7)

ی مبنثا  داردا وج د زین کی متریب ای یتنج س یزی فناور با ییامضاها. ات   ییتأ نهیگزی رو بر کرد  کیکل

 اثثر  مثث   اتث   کثاربر ی رفتار وی کیزیف فرد به منحصری ها صهیدص اتاس بر ش  ا اتتفاد ی تیه  صیتشخ

 .  ص ا  یرط ازیی شناتا یا انگش  و دت ی هن ت شک  چشما هیشبک ریتص  انگش ا

 فیث تعر را علامث   ا1136 مصث ب ی تجثار  علائم وی صنعتی ها طرح ادتراعاتا ثب  وان  ( 10) ماد  الف بن  (3)

 از رای قث یحق اشثخاد  دث مات  یا کالاها بت ان  که ات ی تیروئ واب  نشا  هر علام  ایمعن نیب  ات ا کرد 

 داردا شثباه  ی جهثات  از دانث   یمث  علامث   رای کیالکترونی امضا که عبارت نیا با فیتعر نیا. تازد زیمتما هم

 .ات  دانسته شخص معرف را علام  رایز

 از بانثک ی مشتر که ات ی کیالکترون امید یک تراکنشا. ات  تراکنشی بانک ستمیت در امید داد  واژ  معادل (9)

 .ده  انجام وجه لانتقا یا برداش  ت ان  یم و کرد  تقاضا فرو  انهیدا یا د ددرداز رینظ ها درگا  ازی یک  یطر

 بلکثه  باشثن ا  برگثه  یثک  در مثتن  بثا  همرا  امضاءی کاغر اتناد در س ین لازم ایم ن وان   1102 ماد  طب  (10)

 یثا  شث    منضثم  علامث   کثه ی کیالکترونی امضا بیترت نیب  باش ا ش   درج ج اگانه برگ در ت ان  یم امضاء

 .ات  اعتباری دارا ات ا ش   فیتعر امید داد  به ش   متص 

 نقثض  بثه  راتیث تعز وثان    712 مثاد  . اتث   دثاد  کثه  دارد زینی گریدی وان ن رکن رمجازایغی دتترت جرم (11)

ی هثا  داد  بثه  مرتکب هرچن  داردا اشار ی تری ها داد  بهی دتترت وص  بهی ا انهیرای ها تامانهی تیرامنیت اب

 .اب ینی دتترتی تر

 بثار  هثر ی برا ات اغیرمت رمز کهی حالت در. باش غیرمت یا اب ث ت ان  یم ات ای نترنتیا رمز یا دوم رمز رمزا نیا (12)

 رمثز  دتثتگا   بانثکا  طثرف  از یا گرددا یم امکید حساب صاحب همرا  تلفن به  یج  رمز بانک طرف از ورود

 زمثا   مث ت ی دارا کثه   یث ج  رمثز  کی یث کثاربر  نثام  درج از دس تا ش  د اه   یتح  حساب صاحب به تاز

 .یاب  دادتصا ات  مشخصی اعتبار

. انث   شث    میتقسث   یتثف  کلا  و ا یت کلا  دتته دو به ای تریکامپی ها ستمیت به نف د ز یانگ براتاس هکرها (11)

 ضثعف  نقثا   رف  به ایتیامنی ها حفر یی شناتا با ات ا ستمیت در  یامنی ارتقا  یتف کلا ی هکرها ه فا
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 و درابکارانثه ی کارهثا  انجثام  وی تهثاجم  شا ه ف کراکرهاا یا ا یت کلا ی هکرها اما. کنن  یم کمک ها ستمیت

 .ات ی روان نیغ

 میمسثتق  میجثرا  جثزو  اتث ا  ش  ی نیب شیدی اتلام مجازات وان   715 ماد  الف بن  در کهیی رفتارها ریتا (12)

 .ش  نخ اه  حاص  رو  نیا بهی بانکی ها درگا  به رمجازیغی دتترت نیبنابرا س این گررواژ  هیعل

 نث ع  هر یا  یکل تاد  ماد  نیات اا سهیمقا واب ی اتلام مجازات وان   662 ماد  با جرم نیای عمل لحا  از (15)

 .ات  کرد ی انگار جرم را جرم ارتکابی برای ا لهیوت

 نیعنثاو  غصثب ) 555 ا(دروانثه  بث و  ی راننث گ ) 721 ای(ولگثرد ) 712 مث اد  در من رج میجرا مانن  جرم نیا (16)

 .ات  مان  میجرا جمله ازی( دولت

 .ات ی ا انهیرا میجرا ریتا ارتکاب منظ ر به ب افزار انتشار وص  احراز جرما نیا داد  ین ت ء (17)

 :به ش د مراجعه شتریب اطلاعاتی برا (13)

For More Info. see http://www.usdoj.gov/Uso/cac/pr/cac70627.1.html 

 اتث   کثرد  ی نث یب شیدی دافرای برا رای عم می کیالکترون د مات ارائه ع می اتلام مجازات وان   755 ماد  (19)

 .باشن  داشته جرم تکرار شتریب دوبار تابقه که

 مجثازات  وثان    713 مثاد   م ضث ع  جثرم  نیبنثابرا  شث ا  د اهث   حاص ی دتترت از ممانع  گررواژ  رییتغ با (20)

 .ات  مطل  میجرا زمر  دری اتلام

 نیمهن تث  و اتث  ی تمثاع اجی مهن تث  حملثه  هثر ی برا رو  نیتر ییابت ا و نیتر یاصل انسا ی عیطب اعتماد (21)

 از محافظث   به نسب  و اطلاع یب د د ارز  با اطلاعات به نسب  مردم که دارن   یام ق یحق نیا بهی اجتماع

 را دث د  محرمانثه  اطلاعات کرد د اه  متقاع  را فرد که ات ی هنری اجتماعی مهن ت. هستن  مبالات یب آ 

 .تازد آشکار

ی رمزهثا  بثه ی دتترتث ی بثرا  افثرادا  بیفر وی اطیاحت یب ی هیدا بر وی ریگ یماه از هیکنا( phishing) نگیشیف (22)

 وارد کثه  کثاربر  تثازدا  یمث  نیث آنلا درداد  درگا  مشابهی ا صفحه شریف رو  نیا در. ات  آنا ی شخص عب ر

 بثه  و ارتثال  نفث  گر ی بثرا ی جعلث   یتثا   یطر ازی و اطلاعات کردا وارد را د د اطلاعات و ش ی جعل  یتا

 .ات  ن انسته جرم رای جعل صفحهی طراحی ا انهیرا میجرا وان  . رف  ه د ا ترو 

 جثرم ی مبنثا  نکثه یا  یب ل ات ا نش   برداشتهی فن رو  به ش   حفا  ی تیامن ریت اب هرچن    یش نیا در (21)

 شث    محسث ب ی گر ردنه  یدل نیهم به ات ا تامانه یا داد ی محرمانگ از  یحما رمجازایغی دتترتی انگار

ی مجثاز ی فضثا  دثاد  جرم ایدتترت از ممانع  چ   مقاب ا در. ات  افتهی تحق  رمجازیغی دتترت مجر و

ی کث یالکترونی بانکث ار  شثبکه  بسثتر  در داد  رخ آ  تحق  شر . یاف  د اه  تحق ی بریتا بستر در و ات 

 کثرد   وطث   یثا  ش   ن شته آ ی رو گررواژ  کهی داکت برد  نیب از مث  ایکیزیف او ام هرگ نه نیبنابرا. ات 

 .ب د نخ اه  713 ماد  م ض ع بانکاجرم درگا  بهی دتترت از کاربر ممانع  وص  بهی  تریکامپ ستمیت بر 

 درک و فهثم  جهث   کثه ی علائمث  و حروف اع ادا به: ات  کرد  فیتعر نیچن را داد  اید ی کیو آزاد دانشنامه (22)

 حثروفا  بصث رت  هثا  انسا ی ت  از معم لاً ها داد . ن یگ  یم داد  گرفته ترچشمه انهیرا یا ها انسا  از مشترک

 داد  نشثا   هسثتن  ی وثرارداد  یثک  و صفری رمزها هما  کهیی نمادها ص رته ب انهیرا در و ارائه علائم ااع اد

 .ات  ش  

 باعث  ی بثانک ی ها تامانه در آ  از مکرر و اشتبا  اتتفاد  درداز  جهینت دس ات ای تیامن گررواژ  نقش چ   (25)

 .ش  د اه  حساب ش   دمس و
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 داد . اتث  یی محتث ا  داد  حساب صاحبی شخص اطلاعات یا حساب گرد  ای یم ج د زا یم مث یی ها داد  (26)

 هثاا  م ضث ع  ازی نمثاد  هثر : » اتث   شث    فیث تعر گ نثه  نیای ا انهیرا میجرا حهیلا( 1) ماد ( ب) بن  در محت ا

 منظث ر  بثه  کثه  شث    ر یث  د یا ا یجر در ص رت به چه رایتص  یا ص ت متنا رینظ ها دتت رالعم  یا ها مفه م

 و شث    گرفته کار هب ایا انهیرا ستمیت یا شخص ت تق درداز  ای یا انهیرای ها ستمیت ا یم ارتباطاتی برورار

 از نث ع  نیث ا بثه  نسثب   آ ا کرد  ناد انای معن به داد  بیتخر نیبنابرا. «ش د جادیای ا انهیرا ستمیت لهیوت به

 .س ینی عملی تیامنی ها داد  به نسب  و دارد  ا مص ها داد 

 بثه  نسثب   داد  کارکرد ویی کارا تلب یا ان ادتن کار از چ   س این ریدر امکا  ها داد  کرد  درداز  رواب یغ (27)

ی منتهث . اتث   دثرداز   وابث   هثم  بثاز  باشث   ش  ی دتتکار هرچن ی ا داد  هر والا ش  د اه ی ابیارز تامانه

 .ش  نخ اه  منتج کاربر نظر م رد جهینت به ش  ی دتتکار داد  درداز  جهینت

 حاصث   کثه  حسثاب  گثرد   ای یث م جث د  زا یث م مانن  اشخادا حساب به مرب   ش   ر ی دی ها داد  ریتا (23)

 حسثاب  صثاحب  و آمث    حساب بهی بانک اتناد عن ا  بهی کیالکترون تجارت وان   6 ماد  طب  ات ا تراکنش

 بانثک  ت تثق  آنهثا ی ریکارگ هب ات ا اشخادی دص ص میحر جزو چ   گراید طرف از. ن ارد را آنها رییتغ ح 

 .ات ی داص اص ل تاب  هم

 .ات ی عم می  نیزیتل  ویی  یراد ام اج ارتال (29)

 از نفث  گر  اتث ا ی بثانک ی هثا  تامانه بهی دتترت مج ز گررواژ  چ  ا. ش د شن د انتقال ریمس در گررواژ  اگر (10)

ی بردث   یث دل نیهمث  بثه .  یث نما مجثاز غیری دتترتث  بثه  اوث ام  و کثرد   فاد اتثت  ت انس  د اه  بستر نیهم

ی تث یامن ریتث ب  یثک  کثه  ان  نم د ی نیب شید کاربری دتترت از وب  رای متن عب ر ک  یا رمز ایبانکی ها تامانه

ی دتترتث  امکثا   سث ا ین  یث ؤر وابث   نفث  گر ی بثرا  کاربر ت ریمان صفحه چ   بیترت نیب . ات  شن د ض 

 .  باش  افتهی یدتترت گررواژ  به نف  گر هرچن  داش ا نخ اه  وج د هم رمجازیغ

 :  به ش د رج ع شتریب اطلاعاتی برا (11)

Australian Fereral Police 1991- 2003. Annual Reports 1991-2003, At: http://www.usdoj.gov/eriminal 

/cyber crime/ comrade.htm 

 ایکث یالکترونی بانک ار درداد ی ها نظام ح ز  دریی ش  د ل با مبارز  مقررات  یرعا دتت رالعم  5 ماد  طب  (12)

ی ابزارهثا   یث طر ازی رحضث ر یغ مراجعثات  دری مشثتر یی شناتثا ی اطلاعات اولام با رج ع ارباب  یه   یتطب

 .ات یی شناتا

 هبث  رمجثاز یغی دتترتث  ایمجثاز   یماه یا کارت رمز ش دا جع ی شکل هر به کارت جسم اگر  یدل نیهم به (11)

 .کرد د اه  دش ار رای تمات رو 

ی سث یض مغناط روکثش  بثه  نش دا شن دی حض ری ها درگا  رابقی ها میت  یطر از کاربر اطلاعات نکهیای برا (12)

 .ات  ش   مجهز

 دتثتگا  ی روی اصثل   یث کل صثفحه  هیشب ایب ل  یکل صفحه ورارداد  گررواژ ا  یتحصی ها رو  از گریدی کی (15)

ی اضثاف   یث کل صثفحه  کیث  ش  نخ اه  مت جه کاربر که ات  مستقر د ددردازی روی ا گ نه به ات ا د ددرداز

 .ش  د اه ی کپ گررواژ ی کترهااکار رو  نیا با ات ا گرفته وراری اصلی ها شمار ی رو

 صث رت  دث ل  متقلبانثه   یتحصث  چ  ا. ات ی رفتار ایی کلام نف    یطر ازی اجتماعی مهن ت ازی گرید ن ع (16)

 تثم   بثه  شث دا  زیوار حسابش بهی د ل نکهیای برا مالبادته فرد رو  نیا در.ات ی تنتی کلاهبردار گرفتها

ی منث   از کلاهبثردار یی راهنمثا  بثا  عبث را  رمثز  درج و کثارت  وثرارداد   از دس ش  ا  یه ا د ددرداز دتتگا 
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 نظثر  م رد حساب به وجه زیوار به او ام ش دای بانک اتیعمل ن ع مت جه نکهیا ب و  و اتتفاد  دتتگا ی سیانگل

 .کرد د اه  کلاهبردار

 یثک  جثاد یا بثا  و خث  یگر کشث ر  از دثارج  بهی مرکز بانک همکاری ها شرک  ازی یک تاب  ریم  شیدی چن  (17)

 بانثک   ایث دل نیهم به. کرد آنها عب ر رمز و ها بانکی برد ا یمشتری ها کارت اطلاعات انتشار به او ام وبلاگا

 دث د  رمثز  گرشته ما  چن ی ط کهیی ها کارت دارن گا  ازی ا هیاطلاع انتشار با 1191 ما  نیفرورد دری مرکز

 .ن ینما او ام رمز رییتغ به نسب  تا کرد تقاضا ب دن ا ن اد  رییتغ را

 .ات ی اتلام مجازات وان   712 ماد ( ب) بن ی بانکی ها کارت جع ی وان ن عنصر (13)

 فیث تعر بانثک  کثارت  تامانه در ات ا روم چهار تا ته نیب آ  ط ل که ات ی ع د( CVV2ی )اعتبارتنج ک  (19)

 .ات  ش   درج کارت دش  و ش  

 .ن ارن ی کاربردی کیالکترونی بانک ار در هستن  درداز  رواب یغ حافظهی ها کارت چ   (20)

 از دثس  اتث ا  دث ددرداز  دتثتگا   کثارت  مح  در  یما چسب ختنیر کارتا آورد  دت  هبی ها رو  ازی کی (21)

 رو . نمث د  د اهن  رمجازیغ اتتفاد  و برداشته را کارت نیتارو ش ا  یناام آ  اف یدر از کارت صاحب نکهیا

 د ددرداز دتتگا  از اتتفاد ی برا ن اردا مهارت که یکاربر ات ا ا یمشتری ناآگاه از اتتفاد  با کارت ضیتع 

 .ان  کرد  کارت ضیتع  به او ام آنها ازی برد و گرف  د اه  کمک د ددرداز صف در افراد از

 مرهایاتثک  ات ا( skimming) نگیمیاتک گراید کارتی روی بانکی سیمغناط ن ار علائمی روان نیغ کرد ی کپ (22)

ی روی حت وی تقلبی د ددردازها یا ها بانک د ددرداز دتتگا ی ورود مح  در که هستن ی ک چک یها دتتگا 

 تثرو   ازی جثار  تثال  مثا   مهثر  در تهثرا  ی فتثا  سیدل سیرئ. ان  ش   نصبی فروشگاه د ا  کارت دتتگا 

 نصثب ی فروشثگاه  دث ا   کارتی روی کپ دتتگا  رو  نیا در دادا دبر نفر 21 ازی ت مان   یلیم 700ی نامرئ

ی دتترتث  شث ا  افث  یدر دث ا   کثارت  دتثتگا   میتث  ب د  ک تا  بهانه به ا یمشتر رمز نکهیا از دس ش دا یم

 .ات  گرفته ص رت ترو  و رمجازیغ

 کثارت  دری تیامن ریت ابی نیب شید ع م  یدل به ات ا ش   وارد کارت دارن   به کهی انیز و ضرر ش د ثاب  اگر (21)

 .ش د جبرا  بانک ت تق  یبا وارد  دسارات ا1155 مص ب کش ری بانک وی د ل وان   15 ماد  طب  ات ا

 http://news.bbc.co.uk/2/hi/uk-news/wales/2678773.stm :به  یکن رج ع شتریب اطلاعاتی راب (22)

 ازی ا مجم عثه  یثا  دتثتگا   هرنث ع  ایا انثه یرا سثتم یت ایکث یالکترون تجثارت  وثان   ( 2) مثاد   از( و) بنث   طب  (25)

 عمث   داد  د دکثار  دثرداز  ی هثا  برنامهی اجرا  یطر از که ات ی افزار نرم-یافزار تخ  متص ی ها دتتگا 

 .کرد د اه 

 م جث د  اروثام  اگرا. دارن ی دتترت ارتک حسابی م ج د نیآدر به ه شمن  ص رت بهی بانکی ها درگا  چ   (26)

ی بثانک  اتیث عمل امکثا   تثامانها  بثا  کارتی م ج د رتیمغا  یب ل داردا امکا ی فن نظر از یاب ا رییتغ کارت در

 .س ین جهینت حص ل به م ک ل جرم تحق  ات ا مطل  جع  جرم چ   حال ا نیا در.باش  ن اشته وج د

 کثرد   جعث   بثه  مبلغااوث ام  شیافثزا  و چکی دتتکار با کهی چک نف ی  رفتار با ات  سهیمقا واب  عم ا نیا (27)

 .ات 

 نیث ا تفاوت  یدل. ات  شر ی ریاتتناددر داد ا جع  دری ول س ین کارت جع  قیشرا از کارتی ریاتتناددر (23)

 داد  حامث   فقثق  و باشثن   اتتناد واب  که ستن ینی تجار تن ی بانکی کیالکترون درداد ی ها کارت کها ات 

 تجثارت  وثان    11 و 12و 6 مث اد  طبث   مقابث   در. هستن ی کیالکترون تجارت در درداد ی برای ابزار و ب د 
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 ارز  یدارا شث  ا  گرفتثه  کثار  هبث ی منث یا رو  بثا  متناتب که ات ی ا ن شته حکم در امید داد  ایکیالکترون

 .ات ی اثبات

 بثه  محتث ا  قث  یحق در و ات  بانک نظر منظ ر ازغیر که ش  د اه  ع ض چنا  ها داد ی محت ا رو  نیا در (29)

 .ات  ش    یتب ی واوعغیر م ث ی محت ا یک

 . یبنما را آ  ابطالی تقاضا کارت ش   مفق د یا ترو   یب ل دارد ح  کارت صاحب (50)

 صثاحب ی برای ماد ضرر امکا  چ   ات ا محال جرم یک کارتا صاحب به نسب  ش   ابطال کارت یدتتکار (51)

 .ن ارد وج د کارت

 شث   ی نث یب شیدی معن  دسارت مطالبه ح  ایحق و اشخاد به عن ا  ها بانک تجارتا وان   533 ماد  طب  (52)

 را 1192 مصث ب ی فثر یکی دادرتث  نیثی آ وثان    12 ماد  و 1119 مص بی م ن  یمسئ ل وان   یک ماد  در

 .دارن 

 :به  یکن رج ع شتریب اطلاعاتی برا (51)

-http://www.gurdian.co.uk/internetnews/story/0,1369,517864/00.html 

-smith, R, Grabosky , P. , Urbas, G.(2004), cyber criminals on trial , Cambridge University press, P. 38-41 

 نمث د   بیتصث   رای مجثاز ی هثا  بانثک   یث فعال و سیتأت نامه نییآ 27/2/1190 خیتار در اعتبار و د لی ش را (52)

 و نامثه  ضثمان   ح الثها  صث ور  اعتبثارا ی اعطثا  تثپرد ا  اف یدر و  اردن شعبه اتتکهی بانکی مجاز بانک. ات 

 همثرا   تلفن فرو ا انهیدا د ددردازا نترن ایا مث ی کیالکترونی ها درگا   یطر از رای اتناد اعتبارات شیگشا

 .ده  یم انجام ر یغ و

 را امکثا   نیث ا اتث ا   ش ی تاز اد یدی مرکز بانک ت تق ات ا یکپارچه رتاد یز کی یدارا که نماد تامانه (55)

 بثا  بت انن  کرد ا ارائه د مات آنها به بانک ک ام نکهیا از نظر صرف تا داد  وراری بانک شبکه ا یمشتر اریادت در

 .ن ینما اتتفاد ها  بانک هیکل د مات از تالیجیدی امضای گ اه یک

. ات  کرد  فیتعر رای کیالکترونی گ اه ایکیالکترون تجارت وان   12 ماد یی اجرا نامه نییآ یک ماد ( ج) بن  (56)

ی عم م  یکل انقضاا و ص ور خیتار ایگ اه مالک ایگ اه صادر  مرکز م رد دری اطلاعاتی حاوی کیالکترون داد 

 شثخص  هثر  کثه  اتث   شث   ی طراحی ا گ نه به و  یت لی انیم مرکز ت تق که ات  الیتر شمار  یک و مالک

 .کن  اعتماد آ  مالک وی م مع  یکل نیب ارتبا  صح  به ت انس  د اه 

ی هثا  داد  نیعناو با  یکل زوج از ایکیالکترون تجارت وان   12 ماد یی اجرا نامه نییآ یک ماد  وخ جاحی بن ها (57)

 .ات  کرد  ادی یکیالکترونی امضای وارت و جادیا

 امیث د داد  یو دارد وصث   تاز اص  که ات ی شخص مخاطب ایکیالکترون تجارت وان  ( 2) ماد ( ج) بن  طب  (53)

 .کن  اف یدر را

 وی کثاربر  نثام  ثب  ات ا آم  ی کیالکترون تجارت وان   10 ماد  در تالیجیدی امضا از کهی فیتعر به ت جه با (59)

ی امضثا ی اجثزا  از تث کن ی انث از  را ی بثرا  گررواژ  یا انگش  اثر ثب  یا نماد تامانه بهی دتترتی برا گررواژ 

 .س ین تالیجید

 بانثک  ا1139 مصث ب  را یث ای اتلامی جمه ر ت تعه تاله دنج برنامه وان   9 ماد ( ب)  بن و تبصر  اتاس بر (60)

 مرکثز ی مشث  دق.ات  نم د  تن  دو انتشار به او ام 1192 ما  بهش یارد در را یای اتلامی جمه ری مرکز

یثی  رااج دتثت رالعم   و اتث   کثرد   حیتشثر  رای گ اه مرکزی فن وی حق و ایاتیعملی ها یازمن ین کهی گ اه
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ی هثا  یگث اه  از اتثتفاد   وی نگهث ار  و ص وری برایی اجرای ها رو  و دتت رالعم  حیتشر به کهی گ اه مرکز

 .ات  دردادتهی مرکز بانکی گ اه مرکز ت تق صادر 

 نقثض  رمزتثاز  دتثتگا   و هثا  داد ی نیتثأم  ریت اب چ   ات ا داد  رخ رمجازیغی دتترت جرم دو حال  نیا در (61)

 .ات  ش  

ی جثزا  و حثبس ی کیالکترون تجارت جع  مجازات مقاب  در ات ای نق ی جزا یا حبسی ا انهیرا  جع مجازات (62)

 در چث    نایبنثابرا . اتث  ی ا انثه یرا جعث  ی نق ی جزا و حبس از کمتر حال  دو هر در که ش   نییتعی نق 

 اتث ا  تثر  فیث دف کثه  شث د  یمث  نییتع مجازات دوی گرید در و ات   تریش  که دارد وج د مجازات کی ییک

 .ات  کرد  دش ار را مجازات ش ت اتاس بر منس خا وان   صیتشخ امکا 

 ثالثثاً  و اًیث ثانی بن ها با منطب  یاب ا ارتکابی رتم اتناد تردفتر ت تقی عم  بص رت مزب ر او امات چنانچها (61)

 نیث ا در  چ  اعلاو  به. ش  د اه  محک می رتم اتناد جاع  مجازات به تردفتر و ات  ثب  وان   100 ماد 

 ث و پی بنث ها  طب  ات ای متقاض اشتبا  و دروغ بری مبتن ای ش   صادر شخص  یرضا ب و  ایگ اه م ارد

 .ش  د اه  باط  صادر ی گ اه ایکیالکترون تجارت وان   12 ماد  ییاجرا نامه نییآ 19 ماد 

 ر یث  دی رمزنگثار  دتثتگا   حافظثه  در که اثر  یت ل ن یفرا تمام  یبا ابت ا ایکیالکترونی گ اه کرد  یکپی برا (62)

 معکث س ی مهن تث  اصثطلاحاً  عم  نیا به ش دا هیته روگرف  آ  از تپس و ش د کیتفک و هیتجز ات ا ش  

 .ات  ش   گفته

ی شث را  27/2/91 مصث ب  کشث ر ی عمث م   یث کل رتثاد  یزی کث یالکترونی گث اه ی هثا  ات یت تن  5-9 بن  (65)

 بثا  متنثا ر   یث کل زوج و صادر ی ها یگ اه هیکلی معن   یمالک ح  کش رای کیالکترونی گ اهی گرار ات یت

 تثن   9-2 بنث   در و دانث   یمث ی گث اه  مالثک  وی گث اه  صث ور  مراکثز  بثه  متعلث   رای( دص صث   یکلی )گ اه

 کثه  اتث   آمث    ایکیالکترونی گ اهی گرار ات یتی ش را 1/7/1137 مص ب شهیر مرکزی گ اهی ها ات یت

 بنث   دری مرکثز  بانثک  بایترت نیب  .بگنجانن  د دی ها دتت رالعم  در ار حق   نیا  یبای گ اه ص ور مراکز

 .ات  کرد ی نیب شید را ح  نیای گ اه مرکزیی اجرا دتت رالعم  وی گ اه مرکزی مش دق و اتناد 5-9

ی بثرا  شث    ثبث  ی تجثار ی هثا  نام از اتتفاد  ایمرکز بانکی گ اه مرکزیی اجرای ها دتت رالعم  1-1-6 بن  (66)

ی تجثار  علائثم  هیث عل میجثرا  ارتکثاب  از نکثه یای بثرا  ش د یم شنهادید ات ا نم د  ممن ع رای گ اه ا یمتقاض

 ا یمشثتر   یث ه  احثراز ی بثرا  احث ال  ثب  ادار  باها  بانک نیآنلا اتتعلام امکا  که ط ر هما  ش دای ریشگید

 اتثتفاد   از بیث ترت نیبث   داگرد فراهمی تجار علائم ثب  ادار  بای مرکز بانک دق بر ارتبا  ات ا ش   برورار

 .ش  د اه ی د ددار گرا ید به متعل ی تجار علائم

ی اعتبثار  مؤتسثات  ا یمشثتر یی شناتثا ی چگث نگ ی ها العم ردتت  براتاس ایبانک ستمیت در  یه   یتص  (67)

 شثخ ا  ید دفثاتر  بثه عنث ا    کثه یی ها بانک شعب نایهمچن. ش د یم انجام 1139 اعتبار و د لی ش را مص ب

 کیث الکترونی تثنج   یث ه  نظثام ) نهاب تامانه  یطر از ان ا ش   نییتع نمادی بانک کیالکترونی  اهگ د مات

 بثه  فثرد  بثه  منحصثر یی شناتا شمار  صیتخص به او ام ات ا ش  ی تاز اد ید نماد درتال به عن ا  کهی( بانک

 .ات ی( نکبای کیالکترون  یه  شناته) شهاب شمار  نیا. نم د د اهن ی بانک شبکه در افرادا

 اعتبثارا  و د لی ش را 1191 مص بها  بانک دفاتر و اتناد ایبازرگان اورا ی نگه ار طرز و م ت نامه نییآ طب  (63)

 نیبنثابرا . سث  ین رییتغ یا و مح  واب  و ات ی الزام ش  ی نیب شیدی ها م ت تاها  بانکی تیه  اتنادی نگه ار

ی امضثا  هیث عل میجثرا  جملثه  از اتث ا  شث   ی نیب شیدی کیالکترون تجارت وان   59 ماد  در کهی م ارد نقض

 .س ین تالیجید
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 .ات  ابطال م ارد ازی گ اهی دص ص  یکلی افشا (69)

 هثر  داد  وثرار  دتثترس  در یثا  انتشثار  یثا  فثرو   اگررواژ  بر علاو ی اتلام مجازات وان   751 ماد ( ب) بن  (70)

 دردادث   کثارت ی هثا  داد  اگثر  نایبنابرا. ات  شنادته جرم کن  فراهم را رمجازیغی دتترت امکا  کهی ا داد 

 شثبکه  کارکنثا   ت تثق  اتث   شث    اتثتفاد   رمجثاز یغی دتترتی برا کهی کیالکترونی امضای گ اه ای یبانک

 مجثازات  وثان    752 مثاد  ( ج) بنث   در منث رج  مشث د  مجثازات  مشم ل ردایگ ورار گرا ید اریادت در ایبانک

 .ش  د اه ی اتلام

 یثا  داد  رییث تغ کثرد ا  اضثافه  کثرد ا  حرفی معن به که ات  داد ی دتتکار هما   داد رمجازیغ کرد  وارد (71)

 گرفتثه  ورار رییتغ م ردی گرید به متعل  ش   ر ی د اطلاعات بیترت نیب  و ات  ش   ریتعب داد  کرد  مکرر

 ری ابتث  نقثض  باعث   کثه  گثررواژ   رمجثاز یغ کثرد   وارد با عم  نیا. ش  د اه  ولم ادی اصل داد  به عن ا  و

ی ولث  اتث   رمجثاز یغی دتترتث  وی محرمثانگ  هیعل بر عم  نیا جهینت ات ا متفاوت ش د یم ها تامانهی تیامن

 .ات   یتمام و صح  هیعل بر و رداد ییتغی اول

 نیث ا بثه . باش ی فیک  یبا دس کردا د اه  مح ود رای فردی ها یآزاد و حق   و مجازات را فردی فریک نیو ان (72)

 وی فثر یک نیوث ان  بث د   منجثر  و حیصر آ   یمصاد ازی یک ش  ا گفتهی فریک نیو ان ب د ی فیک اص  اص ا

 بثه  رمجثاز یغی دتترت و جع  جرم دو نیعناو نکهیا  یدل به ات ی ضرور دسا. ات  آنها در ابهام وج د ع م

ی فثر یک نیوث ان  بث د  ی فث یک اصث   کهی قیمصاد از گریدی یک.ش د ابهام رف  رداینگ ورار اتتفاد  م رد اشتبا 

 تجثارت  وثان    62 مثاد   در اصث   نیث ا. دارد دنبثال  بثه  فثرد ی بثرا ی فثر یک وثان    کثه  ات ی آثار درج داردا

 اتث ا  ش   اتتفاد  فریک احاله رو  واز نش    یرعا ات ی معن   یمالک از  یحما به مرب   کهی کیالکترون

 احالثه ی گثر ید وثان    بثه  را مجازاتی ول ده  ورار آ ی برای داص عن ا  آنکه ب و  کرد  فیتعر را جرمی عنی

 درک وثان    مخاطبثا   شث    باعث   سث ا ین هم کنار در وی وان ن ماد  یک در مجازات و جرم چ   ات ا داد 

 .باشن  ن اشته دارد کهی مجازات و عم  ن ع ازی درتت

 مثاد   اتثاس  بثر  و  اتث  میجرای واوع تع د م ارد از باش ا همرا ی ا انهیرا میجرا ریتا با رمجازیغی دتترت اگر (71)

 .ش  د اه  فریک نییتع 1192 مص بی اتلام مجازات وان   112

ی حثاو  کثه ( تث کن ) تراشثه  جع  بای بانک درداد  کارت جع  مجازات نیبی تفاوتی  تریکامپ میجرا وان   در (72)

 نیهمث  بثه . داردی شثتر یب کاربرد و  یاهم تالیجیدی امضا کهی ص رت در. ن ارد وج د ات ا تالیجیدی امضا

 داد  تثامانها  و داد  ایرحضث ر یغ وی حضث ر ی هثا  درگثا   بثه  رمجثاز یغی دتترت مجازات نیبی تفاوت بایترت

 .ات  نش  ی نیب شیدی حق و وی قیحق اشخاد داد  ای یدص ص وی دولت اشخاد

 جیث را عثرف  در چ   ات ا نش  ی نگار  جرمی کیالکترونی امضای گ اه ت کن ای یاعتبار کارتی کیزیف ترو  (75)

 شث دا  تثرو   گثررواژ   همثرا   بثه  کثارت  اگر ش دا درداد ی گرید ارز  بای کالا یا د ل آ ی ازا در  اسین

 عمث   نیای ول کردا برداش  د ل یا  یدر کالا ت ا  یم آ  از اتتفاد ی ازا در چ   ات ی اوتصاد ارز ی دارا

 چث    هیث ه ی کارتها مث  ناما یبی اعتباری کارتها. ات  رمجازیغی دتترت هما  و س ینی ا انهیررایغ ترو 

 اتثکناس  یثا  ش   نیتضمهای  چک مث ی کارکرد نکهیا رغمیعل. ات  گررواژ  ن ع ازی حفا ت ستمیتی دارا

بثه   هثم هثا   کارت نیا از رمجازیغ اتتفاد  وی کیزیف ترو  ات ا آ  مالک باش  کهی هرکس اریادت در و دارن 

 .ات  رمجازیغی دتترت جرم عن ا 

  یتشث   مشثم ل  رای دولتی ها داد  به نسب ی ا انهیرا میجرا ارتکاب ایاتلام مجازات وان   752 ماد ( د) بن   (  76 )

 .ات  داد  ورار مجازات



                                                               راهبردهای کیفری در بانک اری ن ین؛ با تأکی  بر امضای الکترونیکی   76

            منابع فارسی

ی بانکادار  و پرداخات  تیریماد ی هاا  نظاام  ا(1192ی )ریتث   دنث ا  ی مهث   و  محم دیت ایاحم 

 ی.مرکز بانکی بانک وی د ل دژوهشک   ارانیا در کیالکترون

 توسعه مجله ا«ناجا دری راهبرد طرح نیت و بری ا مق مه راهبردا دربار » ا(1136) محم  یعل ن ااحم و

 .10 شمار  اسیپلی انسان

 را یای فریک حق   به ابزارگرا کردیروی بررت» ا(1191) زاد  یمصطف میفه و  یاتماع محم  ایابیافرات

 .63  شمار ایحقوقی ها دگاهید فصلنامه ا«یاتات وان   درت  در

 .مج  تهرا : ایا انهیرا میجرا قانونی محشا ا(1191) نینش ص ر  اب الفض  و محم رضا منشا یاله

 نی امیت وی نار دانش  رضایحم ترجمه ایفکر تیمالکی کلاهبردار و سرقت ا(1191) اسی ج نزایآلب

 ی.نیمالا روح

  گا یث د از نثه یبهی هثا  ازاتمجث  وی فثر یک حق  ی هنجار وی اثبات  یتحل» ا(1133)  یاتماع ایانصار

 .20 و 19 شمار  ایحقوقی رسان اطلاع فصلنامه ا«حق  ی اوتصاد  یتحل مکتب

 .92 شمار  ادیمف نامه مجله ا«جرمی ها نهیهز  یتحل» ا(1191ی )انصار  یاتماع وی محم عل اییبابا

 .زا یم تهرا : اینظر کا می محم عل ترجمه امجازات ا(1195) تام بروکسا

 دانشثگا   :تهثرا   ایابرنث آباد ی نجفث  نیحس یعل ترجمه ایفریکی ها شهیاند خیتار ا(1171) ژا  درادلا

 .یل ا نشر مؤتسهی همکار بای بهشت  یشه

 ی.درتن تهرا :  ایکیالکترون تجارت میجرا ا(1137) ج اد اای نیجاو

 ا«نینث  یی زاگرات تا کیکلاتیی تزاگرا از» ا(1190ی )اتلام  محم ج ادیت و عب الرضا ایجعفر ج ا 

 .2 شمار  ایفریک حقوقی ها آموزه

 آ  تنجش وی بازدارن گ» ا(1195ی )تادات  محم ج ادیت وی آلاشتی فرهاد عب الرضاا ایجعفر ج ا 

 .12 شمار  ایفریک حقوق پژوهشنامه ا«فریک فلسفه در

 دانثش  وی فثر یک حقث    رابطثه ی تثادتار   یث تحل» ا(1192ی )عمران تلما  محم جعفرو زاد ا بیحب

 .2 شمار  دوما تال ایاسلام دولتی حقوق مطالعات فصلنامه ا«یاتیت

 .آترا تهرا :ا (CEH)هکرهای قانونمند  ا(1191)  یمج ایآباد دول ی داور

 ا«هثا  شثادص  مفهث ما  ولمروای : فریکیی ابزارگرا» ا(1192) زاد  بیحب محم جعفر و حام  ا ایرحمان

 .5 شمار  ایفریک حقوق پژوهش

 .جل   ششما تهرا : چاپ اها داده گاهیپا یادیبن میمفاه ا(1192) ی محم تقیت ای هکران یروحان

 .دراکتهرا :  وت ما س یب چاپ ا1 جل  ایمدنی دادرس نییآ ا(1192) عب الله شمسا

 حقوقی ها آموزه ا«یفثر یک حق   در  یرای کپ از  یحما» ا(1139) د ری غلامعلی عل و ج اد ایصالح

 .11 شمار  ایفریک

 ی.درتن  تهرا : ااطلاعاتی فناوری فریک حقوق ا(1190) حسن د را یعال

 .50 شمار  ایحقوق قاتیتحق مجله ا«یبزهکار ت ا  تلبی فریک ات یت» ا(1133) نیحس ایغلام
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 فصالنامه  دث را  یمهث و  اعظثم  ترجمثه  ا« یتثف  یقه بزهکارا  مجازات نییتع» ا(1191) هیآر برگایفرا

 .25 شمار  امجر ازی ریشگیپ مطالعات

 .53 شمار  ایدادرس ماهنامه ا«یا حرفه اتراری افشا جرمی بررت» ا(1135)  یتع ایوماش

 دور  ایفریک حقوقی ها آموزه ا«ارتباطات و اطلاعاتی ها یفناور بستر در جع » ا(1190) فاطمه ونادا

 .2 شمار   ایج 

 مقااتت  مجموعاه  ا«یمجثاز ی افضث  دری ارتکثاب  میجثرا  ازی فثر یکی ریشثگ ید» ا(1133) فاطمه ونادا

 آمث ز   معاونث   ایدگیا د بازه  و جرم تکرار ازی ریشگیپ جرم، ازی ریشگیپی مل شیهما نینخست

 .ناجا

 هفثتما  جلث   ایآشث ر    یدار: مترجم ا(چهین تا شتهیف از) فلسفه خیتار ا(1132) کیفردر کادلست  ا

 .ترو  وی فرهنگ وی علم :تهرا 

 .زا یمتهرا :  اکیلکترونای امضا ا(1133) محم  ااین یک

 .زا یم تهرا : ارانیا دری ا انهیرا میجرا ا(1192) غلامرضا نس ا محم 

 کارد یرو ،یبانکادار  نیناو ی فضاا  باه ی دها  شکل ا(1190) نژاد رت ل احسا  وی عل ایدهکردی نیمب

 .علم ن رتهرا :  اانیبن دانش

 شمار  ایفریک حقوقی ها آموزه ا«یا نهایرا ادلال و بیتخر و جع ی بررت» ا(1139) محم باور ایلیگرا

12. 

 دور  ا(1 گزارشی )ا انهیرا میجرا حهیت دربارهی کارشناس اظهارنظر ا(1137) مجلثس ی ها دژوهش مرکز

 .9113 مسلس  شمار  اولا تال هشتما

 .زا یمتهرا :  ودنجما یت چاپ اتیمالک و اموال هیعل میجرا ا(1192) نیحس ایصادو رمحم یم

 در «(نیتثأم  بثر  ح  تا  یامن بر ح  ازی )شنات  یامن دربار » ا(1191) نیحس یعل ای آبادابرنی نجف

 .زا یمتهرا :  ایرض ان ت دابه ن شته اجرم سکیر مدار انسان تیریمد کتاب باچهید

 کتثاب  چهارم رات یو باچهید ا«یافتراویی جنا ات یت دربار » ا(1192) نیحس یعل ایابرن آبادی نجف

 .زا یما تهرا : چهارم چاپ لازرژا نیستیکر ن شته اییجنا استیس

 و جازا  حقوق ارشدی کارشناس دورهیی جنای شناس جامعه درس راتیتقر نایحس یعل ایابرن آبادی نجف

 ازی دتترتث  وابث   ا1131 -32ی لیتحصث  تثال  دوم مسثال ین ایبهشت دیشه دانشگاهی شناس جرم
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 پژوهشنامه ا«مجثازات ی بازدارن گ نییتب و بزهکار رفتاری اوتصاد  یحلت» ا(1192ی ) مرتضیت ایمینع

 .2 شمار  ششما تال ایفریک حقوق

ی وتریکاام   اصاطلاحات ی حیتشر فرهنگ ا(1179) کروتاف یما انتشارات راتتارا یو و مؤلفا   ئیه

  .عل م نشر کان  تهرا :  این ر زاد  یول فرهاد ترجمه اکروسافتیما

 احقاوق  و فقاه  مجله ا«یفریک حق   در   یفا -نهیهز نظام بر یتأمل» ا(1137) رجعف ایجعفر ا یزدی

 .19 شمار 
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